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1. Brecha de uso

1.1. Introduccion

1. Las tecnologias digitales y de la informacién y comunicacion (TIC) -en particular, el internet y sus derivados- facilitan
la comunicacion, almacenamiento y procesamiento de informacion®. Mdltiples estudios han dado cuenta que su
acceso y uso permite aumentar el bienestar de la sociedad? (Castellacci & Tveito, 2018), la productividad de las
empresas?® (Bertschek & Niebel, 2013; Banco Mundial, 2022; Grimes et al.,, 2012), asi como también fomentar una

mayor eficiencia y eficacia del Estado* (CEPAL, 2023; OCDE, 2020).

2. En efecto, como se muestra en la Figura 1 es posible diferenciar el impacto del desarrollo digital en tres &mbitos (CE-
PAL, 2023). Por un lado, las TIC permiten nuevos modelos de comunicacion y consumo que aumentan el bienestar
de las personas. Para el sector productivo, promueven nuevos modelos de negocios, asi como también innovacio-
nes en la gestion y produccion que impulsan la productividad. Mientras que, para el Estado el establecimiento de
un gobierno digital fomenta una mayor participacion ciudadana, asi como también impulsa una mayor eficiencia y

eficacia de los servicios y politicas publicas (CEPAL, 2023).

Figura 1: Ambitos de impacto del desarrollo digital

Sociedad Sector productivo

- Nuevos modelos de gestion

- Nuevos modelos de negocio - Gobierno Digital

- Nuevos modelos de produccion - Participacion ciudadana
- Reestructuracion industrial

- Nuevos modelos de
comunicacion e interaccion.
- Nuevos modelos de consumo.

Bienestar Productividad Eficiencia y eficacia

Fuente: Elaboracidn propia con base en Medicion de la economia de Internet en América Latina, CEPAL (2023).

Lo que permite reducir costos relevantes en la busqueda, replicacion, transporte, seguimiento y verificacion de informacion (Banco Mundial, 2022).
2| os mecanismos por donde el internet afecta el bienestar de las personas son varios. Primero, permite realizar tareas de manera mas eficiente, lo que se traduce en ahorros

de tiempo. Segundo, aumenta las posibilidades de perseguir crecimiento personal y profesional. Tercero, crea nuevos productos y actividades que satisfacen necesidades
explicitas de las personas. Cuarto, permite recolectar, almacenar organizar y archivar informacién de forma mds sencilla. Quinto, aumenta significativamente las posibilidades

de comunicacion e interaccion social (Castellacci & Tveito, 2018)
3Pues aumenta las posibilidades de venta (OCDE, 2020) y fomenta una mayor eficiencia de recursos (Grimes et al., 2012).
4Transitar hacia un gobierno digital permite fomentar la eficiencia y efectividad en del disefio e implementacion de politicas (OCDE, 2020). Las tecnologias digitales pueden

tener un impacto significativo en la capacidad del gobierno para disefiar e implementar politicas de manera efectiva, transparente y eficiente. De esta forma, no solo permiten
aumentar la productividad de los servicios publicos, sino también cambiar la forma en que los gobiernos entregan servicios, facilitando su acceso y adaptandolos a las
necesidades de los usuarios (OCDE, 2020).
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3. De hecho, el uso de tecnologias se identifica como un ingrediente crucial para la transformacion y el crecimiento

economico (Banco Mundial, 2022). En este sentido, comprender los impulsores y barreras para la adopcion y uso
de tecnologias digitales es fundamental para el disefio de politicas que busquen fomentar el bienestar y desarrollo

econdmico en un contexto crecientemente digital.

4. Enconcreto, estimaciones en el marco de este estudio dan cuenta que el acceso y uso de internet en micro y peque-
fias empresas (MyPEs) se asocia a mejoras de cerca de 5,6 % en la productividad laboral.5 Asimismo, el acceso y uso
deinternet de alta velocidad aumenta la entrada de empresas y el nivel de exportaciones (Hjort & Pulsen, 2019). Mien-
tras que, para el Estado, triplicar la facilidad de acceso a los servicios del Estado en Chile puede significar ahorros

en torno a USD 1.000 millones anuales® (Barros et al., 2016).

1.2. Uso de internet en la economia
1.2.1. Uso de internet entre las personas

5. En el contexto nacional, durante 2022, el uso de internet entre los individuos fue amplio. Un 86,1 % de los chilenos
mayores a 16 afnos declaraba haber utilizado internet en los 12 meses anteriores,” mostrando importantes avances
respecto de los Ultimos afios. En efecto, la proporcion de uso aumentd 15,8 puntos porcentuales desde el 2014 (ver

Figura 2).

6. Sin embargo, es importante notar que, los beneficios obtenidos del uso del internet dependen de la actividad que se
realice, de forma que ciertas actividades son mds productivas para los usuarios que otras. Asi es el caso, por ejemplo,
de aquellas que permiten tener mas oportunidades y recursos para mejorar su educacion, trabajo, vida profesional y
posicionamiento social en comparacion con otras actividades que sélo ofrecen entretenimiento (van Deursen & van

Dijk, 2017; Zillien & Hargittai, 2009). En este sentido, se identifican 2 grandes grupos de usos de internet:

a. Usos recreativos: que ofrecen como principal retorno el entretenimiento (entre ellos se incluye escuchar musica,

ver peliculas y jugar videojuegos).

5Para la estimacion se considera como productividad laboral a las ventas por trabajados. En concreto, se estima que el acceso y uso a internet genera un aumento conjunto
en el empleoy las ventas. Asi, al ser mayor en magnitud el efecto para las ventas crece la productividad laboral medida como las ventas por trabajador. Para mds detalles de

la estimacion consultar el anexo Metodologia para la estimacion del impacto del acceso y uso de internet en la productividad laboral.
5Producto de la liberacién de horas laborables y menores costos de transaccion.
7A su vez, en la poblacion, se observan distintos patrones en la intensidad de uso. Esta es mayor en la poblacion joven, de mayores ingresos, con mas afios de educacion

formal y que vive en una zona urbana (BID, 2020; Fundacion Pais Digital, 2020).
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Figura 2: Proporcion de personas mayores a 16 afios que utilizan internet en Chile
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M Usa internet No utiliza internet

Fuente: Elaboracién propia con base en datos de Encuesta Acceso y Usos de Internet (2018), CASEN (2015, 2017) y Encuesta UC (2022)
Nota: Proporcién de uso de internet en 2022 con base en datos de Encuesta UC (2022) considerando la proporcién de la poblacion que usa internet condicional a tener
acceso segun lo observado en CASEN 2015y 2017.

b. Usos productivos: que permiten aumentar la eficiencia al realizar tramites y actividades educativas y laborales
(contempla, por ejemplo, la obtencion de informacion a través de buscadores, la compra y venta de articulos y
servicios, operaciones de banca electronica, actividades de educacion en linea y tramites virtuales con institu-

ciones publicas).

7. En efecto, segun la Encuesta de Acceso y Uso del Internet desarrollada por el Centro UC en 2022, el principal uso

que se le da al internet esta ligado a la comunicacion y el entretenimiento con un 76 y 63 % respectivamente.

Figura 3: Proporcion de usuarios que declara un uso frecuente de internet, segun tipo de uso
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Fuente: Elaboracién propia a partir de datos de Centro UC (2022).

8. Al comparar con OCDE, se evidencia una brecha en el uso de internet con fines productivos (ver Figura 4).® La mayor

8 Ante esto es relevante mencionar que el acceso al internet por parte de los hogares en Chile es similar, e incluso ligeramente por sobre, del promedio de los paises OCDE.
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brecha se encuentra en e-banking, en donde, el pais OCDE promedio cuenta con mas del doble de penetracion de

interaccion con la banca. Similares patrones se observan en el uso de internet para buscar informacion e interactuar

con el Estado, en donde los paises OCDE tienen una penetracion cercana al doble que Chile.

Figura 4: Proporcion de poblacion que utiliza internet segun uso; contraste con paises OCDE
E-compras |
Interaccion Estado
E-banking [
E-ventas NG——

Curso online

0% 10% 20% 30% 40% 50% 60%

Proporcion de poblacion (%)
m Chile = OCDE

Fuente: Elaboracion propia a partir de datos de OCDE (2017)
Notas: (1) Para busqueda de informacion, e-banking, e-ventas y cursos online, las cifras representan la proporcion de poblacion que declara utilizar el internet en los Ultimos 3
meses. (2) Para e-compras e interaccién con el estado las cifras representan la proporcion de poblacion que declara utilizar el internet en los Ultimos 12 meses. (3) Promedio
OCDE contempla sélo a aquellos paises que cuentan con informacién de uso para el afio 2017.

Hallazgo 7.1

El uso de internet en la poblacion chilena es alto. Un 86 % de las personas mayores a 16 afos, utilizan internet
de forma regular. Sin embargo, se emplea, principalmente, para fines recreativos. En efecto, segun la Encuesta
de Acceso y Uso del Internet desarrollada por el Centro UC en 2022, el principal uso que se le da al internet
esta ligado a la comunicacion y el entretenimiento con un 76 % y 63 % respectivamente.

Al comparar con paises OCDE, Chile se encuentra rezagado en la proporcion de uso de internet en usos pro-

ductivos. En particular en e-banking, interaccion con el Estado y busqueda de informacion.

1.2.2. Uso de internet en las empresas

9. La adopcién de tecnologia en las empresas puede mejorar la economia. Afecta directamente a los trabajadores y se
relaciona con ganancias en productividad, crecimiento y resiliencia de las empresas ante crisis econémicas (Banco

Mundial, 2022). Las TIC no son la excepcion, de hecho, el acceso y uso de internet de alta velocidad aumenta la

De esta forma, es posible sefialar que la brecha observada va mas alla del acceso a internet (OCDE, 2017).
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entrada de empresas, el nivel de exportaciones (Hjort & Pulsen, 2019) y se asocia con incrementos de la productividad

(Adalet McGowan et al., 2017; Andrews et al., 2016).

Dentro de las TIC, existen tecnologias digitales de uso generalizado entre sectores productivos, es decir, que no
responden a tareas particulares de una industria, sino a labores que en general todas las empresas deben realizar
(Banco Mundial, 2022). Entre ellos se encuentra por ejemplo las ventas por canales digitales, el desarrollo de paginas
web, sistemas automatizados de inspeccion, sistemas de planificacion de recursos empresariales, Big Data, entre

otros.

Asi, las empresas pueden elegir entre una amplia gama de tecnologias disponibles- Ver Figura 5 para mas detalle-,
dentro de los cuales los sitios web son los mas difundidos (OCDE, 2020). Por otra parte, usos como cloud computing,
ERP e-compras, y Big Data tienen una menor penetracion, en particular entre las firmas de menor tamafio (OCDE,

2020).

A mayor abundamiento, es posible sefialar que, aunque la mayoria de las empresas estan conectadas, las tasas
de adopcién tienden a disminuir a medida que las tecnologias se vuelven mds sofisticadas (OCDE, 2019), siendo
este patron mas marcado entre empresas pequefias. Esto se debe a que, en general, el salto hacia tecnologias mas
sofisticadas (por ejemplo, ERP) se da cuando el tamafio de la empresa supera un umbral que hace necesario dar
el paso ante la creciente complejidad y exigencia de tiempo y recursos financieros (Andrews, Nicoletti & Timiliotis,

2018).

En el contexto nacional, el acceso a internet entre las empresas muestra una tendencia al alza. En efecto, como se
muestra en la Figura 6, el nimero de contratos comerciales por empresa ha aumentado significativamente desde el
2010 tanto para la red movil como fija. Asi, a 2022 se estima que existen 0,4 y 2,2 contratos de internet comerciales

por empresa para la red fija y movil, respectivamente.

La mayor penetracion de internet en empresas se ha traducido en una mayor proporcion de uso del servicio, en parti-
cular en las grandes.® En concreto, el 90 % de estas Ultimas que acceden a internet contratan servicios profesionales
asociados a este,* como hospedaje y tratamiento de datos, desarrollo de paginas web y canales de ventas digitales,

entre otros.” Sin embargo, las MIPYMES™ estan mas rezagadas. Asi da cuenta la Figura 7, en donde tan solo el 40 %

9Segun definicidn del SlI, se considera a una empresa como grande si sus ventas anuales superan las 100.000 UF.
19Segun transacciones reportadas en los documentos tributarios electronicos del SlI: boleta electronica.
1Seidentifica el uso con base en las transacciones de boleta electronica. Asi, si una empresa realiza una compra a un proveedor de alguno de los servicios ligados al internet

(procesamiento y almacenamiento de datos, e-ventas, desarrollo de paginas web o contrata servicios informaticos) se asume que utiliza el internet para esos fines.
"2Micro, pequefia y mediana empresa.
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Figura 6: Contratos comerciales por empresa segun tipo de servicio de internet
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Fuente: Elaboracion propia con base en datos de SUBTEL y Sl (2022).
Nota: Para 2022 se proyecta el nimero de empresas con base en la tasa de crecimiento promedio observada en los Ultimos 10 afios.

de las microempresas™ y el 59 % de las pequefias™ que tienen acceso a internet contrata servicios asociados a este.

Figura 7: Proporcién de empresas que contratan servicios asociados al internet seguin tamafio condicional a que contratan

internet

90%
81%

Proporcion de empresas (%)

40%

Micro Pequefia Mediana Grande

Fuente: Elaboracién propia con base en datos de las Factura Electronica (S, 2021).

Notas: (1) Se identifica el uso con base en las transacciones de boleta electronica. Asi, si una empresa realiza una compra a un proveedor de alguno de los servicios ligados
al internet (procesamiento y almacenamiento de datos, e-ventas, desarrollo de paginas web, entre otros) se asume que utiliza el internet para esos fines.(2) Proporcion con
base en el total de empresas que contratan internet segun boleta electrénica.(3) Tamafio de empresa con base en definicion del SIl segun volumen de ventas. Asi se clasifica
como microempresa a toda aquella empresa que tiene hasta 2.400 UF al afio, como pequefia empresa a las que venden entre 2.400 y 25.000 UF al afio, para las medianas
entre 25.000 y 100.000 Y finalmente, se considera una empresa grande si vende por sobre las 100.000 UF al afio. (4) Se considera que emplea al menos algun uso si
contrata servicios de procesamiento o almacenamiento de datos, ventas por canales digitales, servicios informaticos y el desarrollo de paginas web.

15. Como se menciond anteriormente, la adopcién de herramientas TIC se asocia a ganancias en productividad (Ber-
tschek & Niebel, 2013; Banco Mundial, 2022; Grimes et al., 2012), las que se dan principalmente por dos vias. Por

un lado, se asocia a menores costos,”® dado que las tecnologias digitales facilitan el almacenamiento y procesa-

13Segun definicion del Sll, se considera una firma como microempresa si sus ventas anuales no superan las 2.400 UF.
14Segun definicion del SlI, se considera una empresa como pequefia si sus ventas anuales estédn entre 2.400 y 25.000 UF.
15En concreto, permite reducir costos relevantes en cinco dimensiones: 1) costo de busqueda; 2) costo de replicacion; 3) costo de transporte; 4) costo de seguimiento; 5)
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16.
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18.

19.

miento de informacion (Banco Mundial, 2022). Por otra parte, se relaciona con el dinamismo empresarial, lo que
implica que ciertas empresas son exitosas en adoptar las nuevas tecnologias y crecer, mientras que otras que no lo
logran disminuyen su tamafo y en el extremo salen del mercado (Andrews & Criscuolo, 2013). Este proceso fomenta
una distribucion eficiente de los recursos en aquellas empresas con mayor potencial dada su adopcién de nuevas

tecnologias.

Es mads, si bien, la literatura ha documentado una desaceleracion significativa en el crecimiento de la productividad
en las Ultimas décadas (Andrews et al., 2016; Gordon 2012), esto no es cierto para todas las empresas. El principal
motivo detrds de esto es la baja difusion de tecnologia (principalmente de tecnologias digitales) entre las empre-
sas fuera de la frontera tecnoldgica (Banco Mundial, 2022). De hecho, las empresas que han adoptado las nuevas
tecnologias digitales han mantenido el crecimiento de productividad (Adalet McGowan et al., 2017; Andrews et al.,

2016).

En este sentido, el uso efectivo de herramientas digitales es esencial para que las empresas que estan retrasadas

(que son principalmente MYPES) puedan mejorar los procesos de negocio, aumentar su productividad y crecer.

Sinirmas lejos, estimaciones para Chile en el marco de este estudio, con datos del Sl entre 2016y 2021," dan cuenta
del impacto que tienen las tecnologias digitales en MYPES. En especifico, el uso de internet’” se asocia a mejoras, en
promedio, de cerca de 5,6 % en la productividad laboral,” siendo este aumento explicado por una expansion mayor
de las ventas en relacion con el empleo. Asi, al ser mayor en magnitud el efecto para las ventas crece la productividad
laboral medida como las ventas por trabajador. En otras palabras, la evidencia sugiere que el uso de internet en las
micro y pequefias empresas genera que estas aumenten sus ventas y contraten a mas trabajadores, sin embargo,
las ventas aumentan mas de lo que lo hacen los trabajadores, lo que se traduce en un incremento en las ventas por

trabajador.

Asimismo, es importante recalcar que, los resultados de la estimacion dan cuenta que el premio por adoptar internet

estd dado por su uso. Es decir, no es la conexién a internet lo importante, sino el uso efectivo de dicha conexion.

costo de verificacion (Banco Mundial, 2022)
16Se escoge esta ventana de tiempo para el andlisis debido a la disponibilidad de informacién. En concreto, se contaba con informacion de las velocidades de descargas a

nivel regional a partir del 2016, mientras que la Ultima informacion disponible a la hora de realizar el convenio con el SlI era para el 2021. Para mayor detalles consultar la Nota

Técnica

disponible en anexos.

7Medido mediante el respaldo de transacciones en documentos tributarios electrénicos que dan cuenta de la contratacion de servicios asociados a internet como hospedaje

y procesamiento de datos, desarrollo de paginas web, servicios informaticos y ventas por canales digitales.
8Para la estimacion se considera como productividad laboral a las ventas por trabajador. Para més detalles de la estimacion consultar el anexo Metodologia para la

estimacidn del impacto del acceso y uso de internet en la productividad laboral.
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Hallazgo 7.2

Estimaciones en el marco de este estudio con datos del Sll entre 2016 y 2021 dan cuenta que, para las micro
y pequefias empresas chilenas, existe un premio por adoptar y utilizar internet. Es decir, no solo es relevante
la conexion a internet, sino mas importante es el uso efectivo de dicha conexion.

En especifico, el uso de internet se asocia a mejoras, en promedio, de cerca de 5,6 % en la productividad laboral,

siendo este aumento explicado por una expansion mayor de las ventas en relacion con el empleo.

La literatura identifica barreras que restringen un mayor uso de las tecnologias TIC entre las empresas de menor
tamafio. Entre ellas se encuentra: la falta de conciencia respecto de los beneficios de las TIC; garantias limitadas para
asumir riesgos y acceder a financiacion para invertir; y la falta de recursos humanos y capacidades (OECD, 2019).
Del listado anterior, la barrera mas relevante ha sido la limitacién de capital humano (Bloom et al.,, 2012; Pellegrino
& Zingales, 2017), en consecuencia, hacer frente a este cuello de botella podria generar un significativo impulso al

crecimiento de la productividad y el bienestar de la sociedad.

Hacia una poblacion con mejores habilidades digitales

El uso de internet en Chile ha mostrado importantes avances en los Ultimos afios tanto para el uso particular como
entre empresas. Tal como se menciond anteriormente, a 2022 un 86 % de la poblacion mayor a 16 afios utiliza

internet. Sin embargo, los individuos tienden a utilizarlo con fines recreativos por sobre aquellos usos productivos.

Diversos estudios argumentan que las diferencias en el uso del internet son atribuibles a diferencias en el nivel de
habilidades. En efecto, las habilidades basicas™ y digitales juegan un rol fundamental, pues sirven como habilitador
de la adopcion de las nuevas tecnologias digitales, (Hargittai, 2002; Zillien & Hargittai, 2009) tanto para las personas
(Penard et al., 2012; Puspitasari & Ishii, 2016) las empresas (Nicoletti et al,, 2020; Pellegrino & Zingales, 2017) y el
Estado (Carnerio et al., 2022). De hecho, como se observa en la Figura 8, los paises OCDE que cuentan con una
mayor proporcion de poblacién adulta con habilidades digitales destacadas® tienden a tener una mayor proporcion
de la poblacion utilizando recurrentemente internet. Asi, la difusion y uso efectivo de las TIC dependen de manera

crucial de las habilidades de la poblacién (Andrews, Nicoletti & Timiliotis, 2018).

19Se considera como habilidades bésicas cruciales para el desarrollo de competencias digitales principalmente a habilidades de lectoescritura y resolucién de problemas

aritméticos.
20Ge considera la proporcion de poblacion adulta con habilidades digitales destacadas con base en los resultados de la prueba PIAAC en su evaluacién en torno a la resolucion

de problemas en ambientes tecnoldgicos. Asi quienes obtuvieron alcanzaron nivel 3 (nivel mas alto para esta evaluacion) se consideran como adultos con habilidades digitales

destacadas.

10



" Comision
' Njuona%_dﬁ
s Producividad PRODUCTIVIDAD EN EL SECTOR DE LAS TELECOMUNICACIONES

Figura 8: Relacion entre la proporcion de uso de internet y el nivel de habilidades digitales en paises OCDE
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internet (%)
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Proporcion de la poblacion adulta con habilidades digitales destacadas (%)

Fuente: Elaboracién propia a partir de datos de CASEN (2017), OCDE (2017) y Survey of Adult Skills (PIAAC) (2015, 2018).

23. Adicionalmente, el nivel de habilidades digitales tiende a estar condicionado por diferencias de edad y nivel educa-
cional. En este sentido, la brecha digital es una expresion de la desigualdad (De la Selva, 2015), e incluso es capaz

de profundizarlas (Selwyn, 2004).

24. Existen multiples definiciones de habilidades digitales,** sin embargo, una de las mas claras es la entregada por la
ITU, que define las habilidades digitales como el set de habilidades necesarias para la inclusién social en un contexto

digital (ITU, 2018). Estas se pueden separar en 3 niveles (ver Figura 9):

a. Basicas: estas incluyen las habilidades fundacionales que permiten la participacién de los individuos en el eco-
sistema digital (ITU, 2018), esto es, para interactuar con otros y acceder a servicios comerciales y gubernamen-

tales mediante canales virtuales (Claro et al., 2017).

b. Intermedias: donde se incorporan aquellas competencias requeridas en una amplia gama de empleos (ITU,
2018). Estas se enfocan en la capacidad de utilizar las TIC para efectuar tareas en el contexto laboral (Hakizi-

mana, 2021).

c. Avanzadas: son las competencias necesarias para investigar, disefiar desarrollar, producir, manejar y mantener
softwares y sistemas TIC (ITU, 2018). Aqui se incluyen habilidades de programacion, disefio de paginas web y

aplicaciones, entre otras competencias (OCDE, 2016).

25. Si bien, los trabajos difieren en la intensidad de uso de TIC,* esto es, en la frecuencia y profundidad con la que se

utilizan estas tecnologias. Existe una clara tendencia en torno a una mayor penetracion de estas tecnologias en los

21V/éase por ejemplo la definicion de OCDE o de la Unién Europea.
22 Asi, por ejemplo, empleos del drea como finanzas, marketing, desarrollo de software y ventas tienden a ser labores més intensas en TIC. Mientras que trabajos en dreas
de turismo, salud y trabajo social tienden a tener una menor intensidad de uso de TIC.
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26.

27.

28.

2Q.

Figura 9: Clasificacion de habilidades digitales segun ITU

+ Operar computador o teléfono + Utilizar softwares de + Escribir codigos

+ Navegar y buscar de procesamiento de texto y datos 1 Disefar paginas web y
informacion en linea + Crear visualizaciones graficas aplicaciones

+ Comunicacioén mediante +Filtrar y ordenar informacion + Desarrollo de software

canales digitales
+ Realizar transacciones en linea

Fuente: Elaboracién propia con base en ITU (2018) y Hakizimana (2021).

entornos. Asf lo refleja un estudio desarrollado por el Servicio Nacional de Capacitacion y Empleo (SENCE) durante
2022, donde se constata que un 70 % de las empresas planeaba contratar trabajadores Tl en los siguientes 12 meses,

para potenciar el uso de estas tecnologias en su entorno laboral, sugiriendo una alta demanda.

De hecho, la literatura destaca que, en buena parte, han sido las limitaciones de capital humano las que han restrin-
gido la difusién de las TIC en las empresas (Bloom et al., 2012; Pellegrino & Zingales, 2017), lo que ha estancado el
crecimiento de la productividad laboral (Banco Mundial, 2022). En consecuencia, hacer frente a este cuello de botella

podria generar un impulso al crecimiento de la productividad.

Es importante mencionar que, una brecha de habilidades no es mala de por si, de hecho, en principio la brecha de
habilidades podria ser sintoma de una economia dinamica que genera demanda por habilidades nuevas como con-
secuencia de la adopcion de los avances tecnoldgicos. En otras palabras, las brechas de habilidades son inevitables

y son propias del proceso de adopcion de nuevas tecnologias -Ver Figura 10-.

No obstante, las brechas de habilidades persistentes y amplias pueden tener efectos econémicos significativos. Por
ejemplo, a nivel de individuos, afecta la satisfaccion laboral y el nivel de salarios. De cara a las empresas, afecta la
tasa de rotacion y puede reducir la productividad. Mientras que, a nivel agregado, aumenta el desempleo y reduce
el crecimiento del PIB mediante una asignacion suboptima del capital humano y una reduccion de la productividad

(Adalet McGowan & Andrews, 2015).

En definitiva, los individuos requieren de un correcto set de habilidades para prosperar en un entorno crecientemente
digitalizado, en particular ante los cambios en el mundo laboral. Existe consenso respecto a que contar con un

conjunto de habilidades transversales® y digitales es critico.

23Habilidades de lectura y escritura, pensamiento critico y creativo, asi como la toma de decisiones informadas y resolucién de problemas utilizando tecnologia (OCDE,

2016)
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32.

33

Figura 10: Dindmica entre las nuevas tecnologias y la educacion
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Fuente: Banco Mundial (2022) inspirada en “La carrera entre la tecnologia y la educacion” (Goldin & Katz, 2010).

Necesidad de habilidades digitales en el entorno laboral

Multiples estudios han dado cuenta que en América Latina y el Caribe, una importante proporcion de las empresas
tienen dificultad para encontrar trabajadores que cuenten con las habilidades necesarias requeridas para llenar las

vacantes disponibles (Valerio et al., 2016; Bassi et al., 2012; Novella, Tosas-Shady & Alvarado, 2019).

Enelcasode Chile, la evidencia sugiere que existe un déficit de especialistas TIC. De hecho, se estima que la brecha de
profesionales en Tl es de cerca de 5.000 personas por afio (ACTI, 2021), en especial en dreas como ciberseguridad,
desarrollo de paginas web, herramientas de uso diario en la oficina y softwares de colaboracién (OCDE, 2023). Esta
situacion se agrava si se considera que, solo el 3,7 % de los graduados universitarios en 20212 |o hicieron en el drea

de las TIC, siendo una de las proporciones mas bajas entre los paises OCDE (OCDE, 2021).

Asf pues, ya desde 2017 las empresas declaraban tener dificultad para llenar sus vacantes de especialistas TIC
(Encuesta TIC, 2018). Como se muestra en la Figura 11, un 30 % de las empresas tenia dificultades debido a falta de
postulantes (siendo dicha proporcién mayor para empresas grandes que pequefias y medianas) y un 18 % declaraba

que los postulantes no contaban con las capacidades suficientes para el cargo.

Asimismo, encuestas realizadas en 2022 revelan que los chilenos perciben un déficit de competencias digitales para

24Para 2021, un 4,1 % de los egresados de carreras universitarias profesionales de 4 afios 0 mds se titulan en el drea de tecnologfas de la informacién y comunicacion.

Mientras que un 3,0 % de los técnicos profesionales lo hacen en esta area (OCDE, 2021).
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Figura 11: Motivos de dificultad para llenar vacantes de especialistas TIC

30%

18%

Porcentaje de empresas seglin tamafio

Falta de postulantes Falta de postulantes con las
capacidades

Pymes m Grandes e Total

Fuente: Elaboracién propia con base en datos de Encuesta TIC (2018) y SlI (2018)

Nota: Porcentaje sobre el total de empresas por tamafio segun listado de empresas del SlI.

completar sus tareas en el trabajo, sugiriendo una importante brecha de habilidades digitales. Como se muestra en la
Figura 12, cerca de un 34 % de las personas en edad de trabajar® (PET) declara que necesita una mayor capacitacion
o formacién en habilidades digitales (equivalente a cerca de 5 millones y medio de personas). Esta proporcién es
incluso mayor si se considera solo a la poblacién ocupada,® entre quienes un 41 % declara que requiere de mayores

habilidades digitales (Encuesta Empleo-UC, 2022).

25Se considera como Persona en Edad de Trabajar (PET) a toda aquella Persona mayor a 15 afios, segun definicion del Instituto de Nacional de Estadisticas en su Encuesta
Nacional del Empleo.
26|ncluye a toda aquella persona en edad de trabajar que se encuentra trabajando al momento de la encuesta.
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Figura 12: Percepcion de necesidad de mayor capacitaciéon o formacion en habilidades digitales

34%
25%

Propocion de encuestados (%)

|
|
|
I 41%
|
|
|
|

Total Ocupados Inactivos y desocupados

Fuente: Elaboracién propia con base en datos de Encuesta Empleo-UC (2022) y Encuesta Nacional de Empleo (2023)

Nota: Proporcién del total se imputa segun el nimero de individuos ocupados, desocupados e inactivos segun resultados disponibles de la Encuesta Nacional de Empleo a

febrero de 2023.

Existe un déficit de competencias digitales intermedias? y avanzadas® en la poblacién chilena.

En cuanto a las competencias digitales intermedias, encuestas revelan que los chilenos perciben una brecha
de competencias digitales para completar sus tareas en el trabajo. Mas aun, un 34 % de la poblacion en edad
de trabajar declara que necesita de mayor capacitacion o formacion en habilidades digitales, equivalentes a
cerca de 5 millones y medio de personas.

En cuanto a las competencias digitales avanzadas, estimaciones de OCDE (2023) dan cuenta que existe un
déficit en la materia. Especificamente en dreas como ciberseguridad, desarrollo de paginas web, servidores y
tecnologias de nube; herramientas de uso diario en la oficina y softwares de colaboracion. Ello repercute en
mayores dificultades para llenar las vacantes de las empresas. De hecho, en 2017, cerca de un 30 % registraba
un déficit de especialistas TIC (Encuesta TIC, 2018). En esta misma linea, ACTI (2021) estim¢ el déficit de

especialistas por afio en torno a 5.000 personas.

@Habilidades digitales intermedias incorporan aquellas competencias requeridas en una amplia gama de empleos (ITU, 2018). Asi, las habilidades inter-

medias tienen un foco en la capacidad de utilizar las TIC para efectuar tareas laborales (Hakizimana, 2021).
bHabilidades digitales avanzadas son las competencias necesarias para investigar, disefiar, desarrollar, producir, manejar y mantener softwares y sistemas

TIC (ITU, 2018). Incluyen habilidades de programacion, disefio de paginas web y aplicaciones, entre otras competencias (OCDE, 2016).

Hallazgo 7.3

34. En general, la existencia de brechas de habilidades amplias y persistentes es sintoma de deficiencias en los siste-

mas educativos y de formacién profesionales, toda vez que estos no son capaces de dotar a los individuos con las
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habilidades requeridas por el mercado laboral (CEPAL, 2021). Ante esto, se vuelve fundamental contar un sistema

de educacion y formacion profesional dinamico, capaz de adaptarse y proporcionar las habilidades demandadas.

35. Por consiguiente, numerosos paises han desplegado politicas para la promocion del uso de las TIC con foco en
aumentar las habilidades y competencias digitales, las que incluyen la modificacion de los curriculos escolares,

entrenamiento en competencias TIC a profesores y programas de capacitacién a adultos (OCDE, 2020).

1.3.2. Fomento de habilidades digitales en edad escolar

36. Existe una fuerte correlacion entre las habilidades en la etapa escolar y las habilidades como adulto® (Montt y Gra-
nados, 2016). La Figura 13 muestra como los paises que cuentan con mayores habilidades de lectoescritura en la
prueba escolar? 15 afios después tienden a tener mayores puntajes en la evaluacion de las mismas competencias,

patrén que se observa también para otras habilidades (Montt & Granados, 2016).

Figura 13: Comparacion de habilidades en lectura en pruebas PISA'y PIAAC
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Fuente: Elaboracién propia con base en Montt y Granados (2016)
37. Enestesentido, es de esperar un comportamiento similar en cuanto al desarrollo de habilidades digitales® y, por ende,

es relevante analizar como la formacion curricular en la ensefianza basica y media se hace cargo del desarrollo de

habilidades digitales.

27Con el objetivo de intentar seguir a la misma cohorte de personas, se correlaciona el rendimiento en la prueba de habilidades en la etapa escolar (PISA) con la prueba de

adultos PIAAC con 12 o 15 afios de diferencia.
28V/ariable estrechamente relacionada con las habilidades digitales (Enlaces, 2014).
29En particular dado que, las habilidades de lectoescritura estan fuertemente correlacionadas con las habilidades digitales (Enlaces, 2014)

16



\J
L

Comision
Nacional de
Evaluaciony

Productividad PRODUCTIVIDAD EN EL SECTOR DE LAS TELECOMUNICACIONES

38.

39.

40.

A1.

42.

En el contexto chileno, las habilidades digitales estan integradas en el curriculo escolar® desde 1998,** momento
en el cual las tecnologias de la informacion y comunicacion (TIC) se establecieron dentro de los ejes formativos.
Sin embargo, tiene un foco en habilidades basicas, es decir, en la navegacion y busqueda de informacion en linea,

comunicacion mediante canales digitales, entre otros.

Por otro lado, si bien el programa curricular de la educacion general incorpora, entre primero basico y segundo medio,

la asignatura de tecnologia, esta se focaliza en el amplio sentido de tecnologia®* y no ahonda en tépicos digitales.

En este sentido, el desarrollo de las habilidades intermedias (como la utilizacion de softwares de manejo de datos
y texto); y el de competencias avanzadas (como la creacién de algoritmos y evaluar o escribir cédigos) no esta
contemplado de forma explicita en el curriculo escolar, lo que podria dificultar el desarrollo de estas habilidades

pues, se diluye la responsabilidad de desarrollo de estas competencias.

Esto contrasta con paises referentes, quienes tienden incluso a incorporar habilidades avanzadas en su malla cu-
rricular de alguna forma -Ver Figura 14- (Fraillon et al., 2018). Asi, a pesar de que exista un ramo de tecnologia, el

desarrollo de habilidades digitales, en Chile, se encuentra, formalmente, desatendido.

Figura 14: Desarrollo de competencias técnicas de TIC en el curriculo escolar, lista de paises

. Escribir codigos, Evaluar cédigos, Desarrollode .
Creacionde L. Ramo especifico:
Pais . programas o programas o aplicaciones _
algoritmos L. Tecnologia
macros macros digitales
Chile X X X X v
Uruguay X X X X X
EE.UU. v v No explicito No explicito Depende de cada estado
Alemania No explicito v X X X
Francia v v v v X
Corea v v v v X

Fuente: Elaboracién propia con base en Frailon et al. International Computer and Information Literacy Study International Report (2018).

Asimismo, el internet habilita nuevas formas de aprendizaje, toda vez que dispone de un amplio stock de informa-
cion asi como también facilita la comunicacion efectiva y la colaboracion. De hecho, el uso generalizado de las
tecnologias digitales ha permitido que los cursos en linea sean una herramienta popular, especialmente entre los

mas jovenes para aprender nuevas competencias (Music, 2016).

3°F]| curriculo escolar corresponde a aquel conjunto de directrices oficiales establecidas por la autoridad educativa, donde se especifican los programas, contenidos, objetivos

de aprendizaje, lineamientos educativos, entre otros (Comision Europea, 2019).
3"Mediante los objetivos fundamentales transversales (MINEDUC, 20009).
32Esto es, el sentido en que el desarrollo de tecnologias como herramientas para solucionar problemas lo que incluye aspectos mas allé de las tecnologias digitales.
33Se considera como paises referentes a Estados Unidos, Alemania, Francia y Corea del Sur con base en la clasificacion realizada por IEA en 2018.
34Alojado en paginas web como enciclopedias virtuales, instituciones gubernamentales, revistas académicas, entre otras.
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43. Sinembargo, para poder aprovechar estas oportunidades de aprendizaje las personas deben contar con un correcto

set de habilidades (Enlaces, 2015; OCDE, 2017). En otras palabras, son relevantes no solo los conocimientos, habi-
lidades y competencias técnicas para el uso efectivo de las TIC, sino también la habilidad de aprender mediante el

uso de estas tecnologias, es decir, aprender a aprenders (OCDE, 2017).

Hallazgo 7.4

El desarrollo de conocimientos, habilidades y competencias intermedias (como la utilizacion de softwares de
manejo de datos y texto); y el, de conocimientos, habilidades y competencias avanzadas (como la creacién
de algoritmos y evaluar o escribir codigos) no es contemplado de forma explicita en el curriculo escolar. Esto
contrasta con paises referentes quienes tienden a incorporarlo de forma explicita en su malla curricular (Frai-
lon et al, 2018).

Asi, a pesar de que exista un ramo de tecnologia, el desarrollo de habilidades digitales especificas no se aloja
en un ramo en particular, lo que podria dificultar el desarrollo de estas habilidades pues, se diluye la respon-

sabilidad de desarrollo de estas competencias.

44. Envista de los antecedentes expuestos, el Consejo de la CNEP propone a la Presidencia de la Republica, modificar
el curriculo nacional de forma que incorpore, explicitamente, el desarrollo de habilidades digitales o TIC. Esto, con
el objetivo de garantizar al aprendizaje de habilidades intermedias y avanzadas durante la etapa escolar, dotar de
mayores conocimientos, habilidades y competencias a la futura fuerza laboral y asi fomentar usos mas productivos

del internet.

35Asi pues, y reconociendo la importancia de las habilidades TIC para el aprendizaje, es que en 2013 el Ministerio de Educacion publicé la Matriz de Habilidades TIC para el
Aprendizaje. Sin embargo, dicha matriz no ha sido actualizada desde entonces, corriendo el riesgo de estar desactualizada.
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45.

46.

47.

Recomendacion 7.1

Solicitar al Ministerio de Educacion realizar un estudio para determinar el conjunto de conocimientos, habili-
dades y competencias requeridas acorde al contexto tecnologico vigente, de forma de alcanzar un nivel de
alfabetizacion digital conforme, al menos, al promedio OCDE.

Dicho estudio debera ser actualizado periédicamente teniendo en cuenta el desarrollo y la difusion de nuevas
tecnologias digitales, y sus resultados deberan ser utilizados para nutrir el curriculo nacional; en particular
para el plan de desarrollo del ramo de tecnologia, de forma que incorpore, explicitamente, el desarrollo de ha-
bilidades digitales o TIC de acuerdo con los lineamientos vigentes de organismos internacionales tales como
OCDE, ITU, entre otros.

Un componente trascendental para promover el desarrollo de las habilidades TIC en los estudiantes guarda relacion
con la disponibilidad de profesores capacitados para formar estas competencias.3® Sin embargo, de los profeso-
res activos a julio 2022, sélo el 0,5 % contaba con especialidad o mencién en tecnologia o computacién (Cargos
Docentes, 2022). Asi, existe un profesor especializado o con mencién de tecnologia o computacion cada 204 esta-

blecimientos en Chile.

De tal modo, el déficit de profesores especializados en estos topicos restringe la capacidad de modificar el curriculo
hacia tematicas TIC mas avanzadas. Considerando que la formacion de profesores especializados requiere de un
horizonte de tiempo significativo, debido a que deben ingresar y egresar de la universidad,®® una estrategia de me-
nor plazo de implementacion que podria incrementar sus competencias es la entrega de capacitaciones mediante
programas de desarrollo profesional docente y su conjunta certificacion. En efecto, de acuerdo con la literatura, este
tipo de programas tiene efectos positivos sobre las competencias generales de los docentes (Kahmann et al, 2022)

y sobre el desempefio estudiantil (Blank & de las Alas, 2009; Mendive et al., 2015).

En esta misma linea, también es relevante considerar las trayectorias laborales de los docentes que han ejercido
en topicos TIC mediante la certificacion de sus competencias para asi asegurar un estandar comun y reconocer el

desarrollo de competencias informales. Sin embargo, tanto la entrega de capacitaciones como de certificaciones

36Fn este sentido, la inclusion, en 2018, del desarrollo de habilidades TIC en los estandares pedagdgicos y disciplinarios en la formacion docente (CPEIP, 2021) ha sido un

avance importante en la materia, al sentar un estandar minimo de manejo de estas habilidades entre los profesores. No obstante, vale la pena relevar que dichos estandares

solo involucran a profesores nuevos y contempla el aprendizaje de habilidades basicas, no aquellas intermedias y avanzadas que tienden a ser requeridas en el contexto

laboral.

37Equivalentes a 1.341 profesionales.
38 0 que en Chile en general tarda entre 9 y 10 semestres.
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requiere de un marco de cualificaciones bien definido® que aseguren que los conocimientos, habilidades y compe-

tencias incorporados logren alcanzar las necesidades del pais (Tuck, 2007), ademas, debe ser validado por actores

relevantes (Solis et al., 2013), como autoridades educativas, profesores y expertos.

48. Por otro lado, y de forma complementaria, una alternativa que se ha utilizado en Chile ha sido la recepcién de apoyo
por parte de la Fundacion Ensefia Chile,* cuyo modelo se basa en el reclutamiento de egresados de las mejores
universidades del pais para que, después de ser capacitados,* ensefien durante, al menos, dos afios en colegios

vulnerables.#2 Los resultados preliminares de este programa han sido positivos.*

49. En este sentido, modelos como el de Ensefia Chile permiten aumentar la dotacion de profesores obteniendo resulta-
dos positivos en el desempefio escolar (Backes & Hansen, 2023; Lovison, 2022), y se muestran como una alternativa
complementaria para contar profesores especializados en tecnologia y computacion (si se buscan egresados de ca-

rreras TIC).

50. Entendiendo que, avanzar en la promocion de habilidades digitales avanzadas entre el profesorado es un desafio
urgente, se recomienda emplear mecanismos que faciliten la transicion como la entrega de capacitaciones y cer-

tificados, asf como la incorporacién de voluntarios expertos en el tema mediante modelos como el de Ensefia Chile 44

Hallazgo 7.5

El desarrollo de habilidades TIC en la etapa escolar requiere de profesores que cuenten con una base solida en
estas competencias. Sin embargo, a julio 2022, sélo el 0,5 % de los profesores activos contaba con especiali-
dad o mencion en tecnologia o computacion. De esta forma, contemplando todos los centros educacionales,

existe solo un profesor especializado cada 204 establecimientos.

39La urgencia y relevancia del desarrollo de un marco de cualificaciones fue estudiado por la Comisién Nacional de Evaluacion y Productividad en el estudio de Formacidn

de Competencias para el Trabajo en Chile.
4°Cuyo modelo se basa en el modelo de Teach for America que comenzé en 1989 en Estados Unidos, que tiene como misién introducir a individuos de alto nivel de capital

humano para resolver problemas sistematicos de inequidad en el sistema educativo publico.
4TEntrenamiento de 4 semanas previo al comienzo de las labores que incluye el desarrollo de competencias como planificacion y manejo de clase, liderazgo, comunicacion

efectiva entre otras. Asimismo, la fundacién entrega tutorias y mentorias durante el ejercicio de los participantes (Ensefia Chile, s/f).
42Desde sus inicios en 2008, han ingresado 1.025 personas al programa, alcanzando por sobre 225 mil estudiantes a lo largo de 63 comunas del pais (Ensefia Chile, 2022).
43En efecto, los colegios que recibieron el apoyo de profesores de Ensefia Chile tienden a obtener mejores resultados en evaluaciones estandarizadas de matematicas y

lenguaje (BID, 2010), asi como también se observan mejoras en habilidades no cognitivas como autoestima y habilidades sociales (Alfonso, Bassi & Borja, 2012).
44Fundaciones sin fines de lucro como Ensefia Chile proveen de profesores a escuelas que no necesariamente tienen un titulo de profesor pero que desean desempefiarse

como profesor a tiempo completo. En este sentido, permite que egresados de carreras STEM u otras carreras afines con una sélida formacion en habilidades digitales puedan

ejercer labores docentes.
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Recomendacion 7.2

Solicitar al Ministerio de Educacién fomentar la formacién de profesores especialistas en TIC acorde a la malla
curricular. Para esto podra considerar la entrega de certificaciones, la incorporacion de profesionales volun-
tarios provenientes de fundaciones como Ensefia Chile y el fomento de la formacion de nuevos profesores

especializados en computacion y tecnologia.

Por otra parte, ante la necesidad de informar y formular politicas publicas que fomenten el desarrollo de habilidades

digitales, se hace necesario disponer de una medicion estandarizada para ello.

No obstante, a mayo de 2023, no existen mecanismos implementados de manera sistematica que tengan por objeto
monitorear el estado de avance de las habilidades digitales en el pais. La ultima medicién masiva fue implementa-
da por el MINEDUC en 2013 (MINEDUC, 2014),% en lo que se conocié como SIMCE TIC.#¢ En aquel entonces, los
resultados mostraron que cerca de la mitad de los estudiantes tenia un nivel bdsico de habilidades TIC (necesarias
para dar usos basicos del internet como comunicarse y buscar informacion). Mientras que sélo un 2 % contaba con
habilidades avanzadas.#” En otras palabras, solo una minoria contaba con habilidades suficientes para usos mas

complejos (Enlaces, 2014).

La ausencia de una evaluacion TIC en Chile contrasta con lo observado en paises lideres en la materia como Estados
Unidos y Corea del Sur (Fraillon et al., 2018). En efecto, ambos cuentan con una evaluacién nacional para realizar un

diagndstico en cuanto al manejo de habilidades digitales en la etapa escolar.

45 a que tuvo una medicion precursora en 2011.
45F| cual evalud desempefio de competencias digitales en alumnos de segundo medio, es decir, estudiantes de entre 14y 15 afios, en promedio.
47Habilidades que permitian evaluar informacion obtenida en internet y conocer sus riesgos (Enlaces, 2014).
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Hallazgo 7.6

Las habilidades desarrolladas en la etapa escolar explican en gran medida las competencias al momento de
ingresar a la fuerza laboral. Sin embargo, no existen mediciones estandarizadas que se realicen de forma
sistematica para monitorear el estado de avance de las habilidades digitales en la etapa escolar, o que reduce
la capacidad de evaluar la efectividad de las politicas educativas e identificar brechas.

La ultima medicién masiva de las habilidades digitales fue implementada por el MINEDUC en 2013 (MINEDUC,
2014), a través de la cual se constatd un bajo nivel de desarrollo en una proporcion importante de los jovenes
(Enlaces, 2014). En efecto, cerca del 50 % de los estudiantes tenia un nivel bdsico y sélo un 2 % contaba con

habilidades avanzadas que permitieran evaluar informacién obtenida en el internet y sus riesgos.

Recomendacion 7.3

Solicitar al Ministerio de Educacion realizar periodicamente una evaluacion del nivel de habilidades digitales
en los escolares, que considere contenidos tedricos y practicos del uso de TIC acorde a lo establecido en el
curriculo nacional.

Por lo que se refiere al disefio y ejecucion de la evaluacién, debera tomar en consideracion las recomenda-
ciones vigentes de organismos internacionales referentes como la Organizacion para la Cooperacion y el De-
sarrollo Econémico (OCDE), la Asociacion Internacional para la Evaluacion del Rendimiento Educativo (IEA),
Organizacion de las Naciones Unidas para la Educacion, la Ciencia y la Cultura (UNESCO), entre otras. Asi

como también la experiencia de evaluaciones de este tipo en Chile, tales como el SIMCE TIC 2011y 2013.

1.3.3. Fomento de habilidades digitales dentro del aprendizaje continuo

54.

55.

Esta ampliamente documentado que la digitalizacion va a cambiar el set de habilidades requeridas en el entorno
laboral para muchas industrias (World Economic Forum, 2020). A nivel nacional se observa una mayor demanda
por recursos humanos con una base solida en materia digital como analisis de datos, programacion, entre otros
(DIPRES, 2021).

A pesar de la importancia del desarrollo de habilidades digitales, el principal método de aprendizaje para el uso de
internet y TIC son los canales informales. Asi da cuenta la Encuesta del Centro UC (2022) en donde, un 53 % de los

encuestados reporté haber aprendido a utilizar el internet de forma autodidacta, mientras que un 42 % lo hizo con el
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57.

apoyo de amigos o familiares. En tanto, métodos de aprendizaje formales como cursos, han sido menos utilizados.

Es importante mencionar que, si bien los mecanismos de aprendizaje informales permiten, en general, una mayor
flexibilidad en el proceso de aprendizaje, son altamente sensibles al contexto (Colley et al., 2003) y corren el riesgo de
omitir topicos relevantes para el desarrollo de habilidades llegando a resultados subdptimos (Johnson & Majewska,

2022), pues no es posible monitorear la calidad del aprendizaje (Powdyel, 2016).

En este sentido, la baja penetracion de los canales formales de educacion de adultos representa un desafio, pues
no permite alcanzar sus beneficios. Sin ir mas lejos, una de las principales ventajas de la educacion formal es que
generalmente, como resultado de haber completado exitosamente el programa,* incluye la entrega de un certificado
o reconocimiento que sirve para dar fe de que el individuo adquirié exitosamente un set de habilidades (Ivanova, 2016;
Pienimaki et al.,, 2021) lo que es valorado por los empleadores. Mas aun, permiten al responsable de la educacion*
focalizar el desarrollo de ciertas habilidades consideradas claves (Aycicek, 2021), asi como estandarizar practicas y
competencias a lo largo del sistema, fomentando una mayor eficiencia (Cain & Chapman, 2014). Asi pues, tener un
sistema formal, efectivo e inclusivo de aprendizaje continuo es un elemento necesario para el desarrollo econémico

individual y colectivo, en particular frente a las dificultades asociadas a las actividades de aprendizaje (OCDE, 2003).

Figura 15: Métodos de aprendizaje de internet y nuevas tecnologias de la informacion
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Fuente: Elaboracién propia con base en datos de Encuesta UC (2022).

48 A diferencia de mecanismos informales los mecanismos de ensefianza formales tienden a exigir requisitos minimos para su aprobacién tales como asistencia y resultado

en evaluaciones (Moldovan & Bocos-Bintintan, 2015).
49En el caso de la educacion en el contexto laboral: SENCE.

23



Comision
Nacional de

Producividad PRODUCTIVIDAD EN EL SECTOR DE LAS TELECOMUNICACIONES

58.

59.

60.

Hallazgo 7.7

El principal método de aprendizaje para el uso de internet y TIC es mediante canales informales. Las principales
formas de aprender son el aprendizaje autodidacta (53 %), seguido por el realizado con el apoyo de amigos o

familiares (42 %) (Encuesta Empleo-UC, 2022). En tanto, los métodos formales tienden a ser menos utilizados.

Para la fuerza laboral,5* la capacitacion es una forma crucial de incrementar las habilidades de las personas. Es por
ello que multiples gobiernos pertenecientes a la OCDE han impulsado programas de este tipo a fin de promover el

desarrollo de habilidades digitales (OCDE, 2020).

No obstante, la evidencia sugiere que, en Chile, la oferta de capacitacion esta desacoplada de la demanda (Alvarez &
de Groote, 2021). El Servicio Nacional de Capacitacion y Empleo (SENCE) -el principal oferente de capacitaciones del
Estado (CNEP 2017)-, beneficia anualmente, en promedio, a cerca de 76.840 personass en el drea de computacion e
informatica (representando, en promedio, el 8 % del total de las capacitaciones dictadas por la entidad). Sin embargo,
a 2022 un 41 % de los ocupados (equivalente a en torno a 3.7 millones de personas) declara la necesidad de mayor
capacitacion o formacién en habilidades digitales. En este sentido, con el nivel de oferta actual de SENCE, se lograria

cubrir? la necesidad de capacitacion de 2022 en cerca de 48 afios.

Hallazgo 7.8

Existe un descalce entre la potencial demanda por el desarrollo de habilidades digitales y la oferta de capaci-
taciones. Mientras que, cerca del 40 % de la poblacién ocupada (equivalente a casi 3,7 millones de personas),
declara que necesitan una mayor capacitacion o formacion en habilidades digitales; se capacitan, en prome-
dio cerca de 76.840 personas al afio mediante SENCE (la principal herramienta de capacitaciones publicas).
De esta forma, se requeririan cerca de 48 afios solo para cubrir la poblacion que declara mayores necesidades

de capacitacion o formacién en habilidades digitales en 2022.

Entrevistas revelan que no existe un plan desarrollo o ruta formativa de habilidades digitales en SENCE y que, los

esfuerzos por fomentar las competencias de este tipo responden a iniciativas y programas aislados. Dentro de la

5°SegUn la definicion del Instituto Nacional de Estadisticas, la fuerza laboral es un subconjunto de la Poblacion en Edad de Trabajar (PET), que incluye a todas aquellas

personas mayores a 15 afios que estan interesadas en trabajar. Este grupo incluye a las personas que estan trabajando, es decir, estan ocupadas y también a aquellas que no

estan trabajando, pero desean hacerlo (desocupados).
5"Promedio de beneficiarios de programas SENCE en drea de computacion e informética entre 2020 y 2022 segun cifras reportadas por el mismo organismo.
52Independiente de la duracion, nivel de exigencia, o calidad del curso de capacitacion.
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oferta disponible actualmente en SENCE= destaca, por ejemplo, la Iniciativa Talento Digital (ITD)5 la que ha obtenido

resultados positivos en empleabilidads. Sin embargo, es un claro ejemplo de los problemas de gobernanza que
existen en torno al desarrollo de competencias digitales a nivel nacional. Ello pues se basa en un acuerdo voluntario
(por ende, no vinculante) entre instituciones publicas y privadas con la finalidad de disminuir la brecha digital (Alvarez

& de Groote, 2021).5

61. Si bien el estado carece de esfuerzos estructurales para impulsar el aprendizaje continuo de habilidades digitales,
durante los ultimos afios se han desarrollado modelos para mejorar la empleabilidad y productividad mediante la
definicion de competencias, habilidades y conocimientos requeridos por el mundo laboral. Tal es el caso del Marco
de Cualificaciones Técnico Profesional (MCTP) de Chile,s el cual organiza los conocimientos, habilidades y compe-
tencias en 5 niveles de acuerdo con el nivel de sofisticacion de los aprendizajes adquiridos (MINEDUC, 2021) y tiene

como objetivo fortalecer y potenciar el puente entre el mundo laboral y el mundo formativo (MCTP, s/f).

62. En pocas palabras, un marco de cualificaciones sirve como un instrumento orientador que permite organizar y re-
conocer aprendizajes distribuidos en una estructura gradual de niveles (MCTR, s/f). De esta forma, las instituciones
formativas® que se suscriben a él tienen la oportunidad de actualizar, reorientar y crear nuevos curriculos acorde
a las necesidades del mercado del trabajo. Facilita la entrega de capacitaciones y credenciales alineadas con los
niveles del marco. Mientras que, a las personas, les otorga claridad sobre las trayectorias formativas y laborales que
se pueden seguir, toda vez que entrega mayor claridad del perfil laboral al que pueden aspirar con su conjunto de

conocimientos, habilidades y competencias (MINEDUC, 2021).

63. Elestablecimiento de un marco de cualificaciones enfocado en mejorar la calidad y pertinencia de la oferta formativa

es utilizado con éxito en otros paises, destacando las experiencias de Reino Unido, Australia, Nueva Zelanda, Singa-

53En materia de competencias digitales.
54|niciativa publico-privada que, desde su creacién en 2019, hasta enero de 2023, ha entregado mas de 14.900 becas. Una de las principales caracteristicas de ITD es que

emplea la metodologia de bootcamp (Metodologia activa que se caracteriza por el aprendizaje mediante la resolucion de casos reales, esto es, con un foco de “aprender
haciendo”), la cual ha tenido buenos resultados para disminuir el costo y tiempo de capacitacién en la formacion digital, manteniendo un alto estandar de calidad (Alvarez &

de Groote, 2021).
55El impacto inicial de la ITD y su metodologia ha mostrado resultados alentadores, asi da cuenta la evaluacion que realizé el Banco Interamericano de Desarrollo (BID) en

2021. En concreto, del total de egresados del programa un 59 % de los alumnos, consiguié un empleo, inicié un emprendimiento o continué sus estudios (Alvarez & de Groote,
2021).
56 Asf, el compromiso no cuenta con el respaldo de un reglamento, decreto o contrato que establezca con precision las funciones y responsabilidades de cada una de las

instituciones, lo que podria atentar contra la continuidad de la iniciativa y su escalamiento.
57¢| Marco de Cualificaciones Técnico Profesional cuenta con el respaldo de la Ley 21.091 sobre educacién superior que, entre otras cosas, instruye al Ministerio de Educacion

la generacion de un marco de cualificaciones.
58Estas incluyen Organismos Técnicos de Capacitacion (OTEC), Instituciones de Educacion Superior Técnico Profesional, Liceos Técnico Profesionales y Centros de Forma-

cién Técnica.
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65.

pur, entre otros (Cedefop, 2019). Dentro de los efectos positivos del uso de marco de cualificaciones esta el mayor
entendimiento de las habilidades requeridas dentro del pais y sector, y con ello, una respuesta mas coherente en la

oferta formativa (Allais, 2017, MINEDUC, 2021).

En el caso chileno, el MCTP cuenta con la definicion de cualificaciones especificas, asi como también una ruta forma-
tiva especifica, para 7 sectores econdmicos,® dentro de los que se incluye desde 2017 el sector de las Tecnologias
de la Informacion y Comunicaciones (MINEDUC, 2021).%" A junio de 2023, solo se han implementado pilotos de los
MCTP® obteniendo una alta adhesion y convergencia de los contenidos por parte de las instituciones de formacion
(MINEDUC, 2021) y la entrega de certificaciones oficiales para el 61 % de los inscritos en los planes. Asi, a junio de
2023, el marco especifico para las TIC no ha sido implementado vy, por ende, no se ha coordinado la formacion y

capacitacion de habilidades digitales en torno a él, asi como tampoco ha podido ser evaluado.

De esta forma, ante la creciente demanda por habilidades digitales en el mundo laboral, la Recomendacion 7.4 busca
potenciar la oferta de formacién y capacitaciones de profesionales y técnicos en conocimientos, habilidades y com-
petencias mediante la implementacién del Marco de Cualidades Técnico Profesional y su ruta formativa y laboral.
Con esto se espera entregar a las personas mayor claridad para su formacion continua; a los empleadores, mayo-
res certezas respecto a las competencias disponibles, y al estado, focalizar la inversion en capacitacion en ambitos
especificos, facilitando el monitoreo de su efectividad. Sin embargo, el Consejo destaca la importancia no solo de
implementar los marcos de cualidades, sino también de evaluar ex-post la efectividad de los marcos de cualificacio-

nes, de forma de asegurar la efectividad de la politica a lo largo del tiempo.

59En particular, en Francia el estudio ILO de 2010 da cuenta que el marco de cualificacion contribuyd a generar mayor coherencia y mayor entendimiento de las cualificaciones

requeridas en el pais y sector (Allais, 2017).

69| os

que incluyen logistica, construccion, tecnologias de la informacion, mineria, energia, turismo y el sector agricola y ganadero.

61para més detalle consultar la pagina del Marco de Cualificaciones Técnico profesional para el sector de Tecnologia de la Informacién y Comunicaciones.
62Fn concreto para los sectores de minerfa y turismo. Asi como también para el multisector de Mantenimiento 4.0.
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Recomendacion 7.4

Solicitar al Ministerio de Educacion otorgarle celeridad a la implementacion del Marco de Cualidades Técnico
Profesionales para el sector de Tecnologia de la Informacion y Comunicaciones. Para esto, debera tomar en
consideracion, al menos, la experiencia del proyecto piloto de Marco de Cualificaciones asociado a la Forma-
cion Técnico Profesional y la experiencia internacional.

Asimismo, y en linea con los estandares de evaluacion, dicho Marco de Cualidades Técnico Profesional debera

ser evaluado ex-post para garantizar la efectividad de la politica.

Hacia una Estado mas moderno y digitalizado

Elliderazgo del gobierno en el uso estratégico de datos y tecnologia es fundamental para que los paises alcancen los
beneficios de la revolucion digital y con ello mejorar el bienestar social. En particular dado que, si no lo hacen, podrian
correr el riesgo de incurrir en errores en el disefio de politicas o de brindar servicios obsoletos que no respondan a
necesidades ciudadanas (OCDE, 2016). En este sentido, se entiende por Gobierno Digital a “el uso de las tecnologias
digitales como parte integral de las estrategias de modernizacion de los gobiernos con el fin de crear valor publico”
(OCDE, 2014).

La transicion hacia un gobierno digital se asocia a mejoras en la eficiencia y efectividad del disefio e implementacion
de politicas (OCDE, 2020). Las tecnologias digitales facultan, por ejemplo, el procesamiento de grandes voltimenes
de informacion, teniendo un impacto significativo en la generacion de politicas publicas, aumentando su efectividad,
eficiencia y transparencia. A su vez, permiten cambiar la forma en que los gobiernos entregan servicios, facilitando

su acceso (OCDE, 2020).

Por otra parte, la digitalizacion podria disminuir costos de transaccion y promover un mayor acCeso a Servicios
publicos e intangibles.®® Se estima que, triplicar la facilidad de acceso a los servicios del Estado en Chile puede

significar ahorros en torno a USD1.000 millones anuales® (Barros et al., 2016).

Asimismo, la digitalizacion de servicios del Estado permite contar con una mayor resiliencia y continuidad frente a

potenciales complicaciones provocadas por desastres naturales, huelgas, pandemias, etc. (CEPAL, 2020).

Existen ciertos componentes que son considerados estructurales y necesarios para instalar un gobierno digital, es

decir, son habilitantes para la transformacion digital del estado pues, su desarrollo permite cumplir con las condicio-

63Tales como mayor confianza, ejercicio de sus derechos o participacion.
54producto de la liberacion de horas laborables y menores costos de transaccion.
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nes necesarias para la entrega de servicios virtuales (CEPAL, s/f). Asi, su creacion, implementacion, escalamiento
y monitoreo deben ser prioritarias (OCDE, 2020). Dentro de dichos componentes destacan: 1) identidad digital, 2)

interoperabilidad gubernamental, 3) ciberseguridad (CEPAL, s/f).

OCDE recomienda que el desarrollo de estos componentes se realice mediante un enfoque de plataforma comun o
transversal, priorizando el desarrollo de una identidad digital y de plataformas de interoperabilidad de los datos (OC-
DE, 2020), pues con ello se evita la duplicidad de esfuerzos, se fomentan las economias de escala y se homogeniza

la entrega de servicios.
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Recuadro 7.1: Ejemplo de un herramienta transversal de identidad digital - Clave Unica

En Chile, el principal mecanismo de autenticacion de identidad digital es la Clave Unica, la cual fue desarrollada
por la Divisién de Gobierno Digital (DGD) como plataforma comun. Desde entonces, su uso es generalizado
para la interaccion con el Estado. El uso de Clave Unica como mecanismo de autenticacion cuenta con el
respaldo de un instructivo presidencial que establece que se debe converger a que sea el Unico mecanismo

de identificacion digital.

A diciembre de 2022, méas de 14 millones de personas (87,9 % de la poblacion mayor a 14 afos) tenia Clave
Unica. De hecho, durante 2022 se realizaron mas de 44 millones de accesos validos mensuales, acumulando

cerca de 460 millones de transacciones (Division de Gobierno Digital, 2023).

Sin embargo, a pesar del avance en su uso, a 2022, un 21 % de los tramites del gobierno central aun utilizaban
mecanismos de autenticacion propios. Esto no es sorprendente dado que, como la identidad digital es un
habilitador critico de la transformacion digital, es esperable que, ante la ausencia de una directriz sdlida
(mayor a lo que permite un instructivo presidencial) cada institucion desarrolle e implemente su propia

identificacion digital (OCDE, 2019).

El impacto del desarrollo de una identidad digital robusta es importante. De hecho, segun McKinsey Global
Institute, “si se disefian correctamente, las identidades digitales pueden proporcionar a los paises un valor
econdémico equivalente al 13% de su PIB"? toda vez que permite ahorrar horas de trabajo gubernamental,”
aumentar la cobertura de los servicios estatales y reducir los costos para las personas y empresas (WEF,

2022).

McKinsey Global Institute estima que la entrega de identidad digitales robustas tiene el potencial de entregar un valor agregado econémico a 2030

equivalente al 13 % del PIB, toda vez que
bSe estima una reduccién potencial de hasta 110 mil millones de horas acumuladas para 2030.

72. El desempefio de Chile en materia de gobierno digital ha tenido periodos algidos y otros de menor dinamismo. Hacia
comienzos del siglo XXI, en 2005, la CEPAL consideraba a Chile como el lider indiscutido en la materia dentro de

LATAM®s (CEPAL, 2005). Esta condicion, a su vez, ubicaba al pais en el puesto 21 del ranking de gobiernos digitales de

65CEPAL destaca que Chile aparece en los 12 indices, ocupando el primer lugar en la region en siete ocasiones y nunca aparece por debajo de la cuarta posicién. Evaluation
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las Naciones Unidas (cabe destacar que, la calificacion de Chile obedecia a laimplementacion de proyectos insignes,

como la declaracion de renta del SlI).

73. Sinembargo, entre 2006 y 2016 el pais fue perdiendo dinamismo en la transformacion digital (ver Figura 16). Durante
esta época hubo un escaso éxito de los proyectos tecnoldgicos de las agendas digitales, siendo implementados solo

cerca del 30 % de estos (Barros et al., 2016)..

Figura 16: Ranking de gobierno digital de Naciones Unidas
0

s —
—
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Fuente: Elaboracion propia con base en E-gov de la ONU (2022).
Notas: (1) Ranking de gobierno digital de las Naciones Unidas contempla a 194 paises. (2) indice incorpora componentes de disponibilidad de entrega de servicios estatales
online, tasa de participacion en contextos virtuales, capital humano y el nivel de infraestructura de telecomunicaciones. (3) Primeras posiciones representan un mayor
desarrollo de gobierno digital. Asi, los paises con un mayor desarrollo de gobierno digital se ubican en los primeros lugares del ranking.

74. A suvez, en dicho decenio, la unidad encargada de fomentar el gobierno digital fue mutando en el tiempo, sin tener

un claro mandato y migrando entre las carteras de SEGPRES y Economia (para mayor detalle, ver Figura 17).

75. Asi pues, en 2016 la OCDE identificd que Chile no contaba con una institucionalidad clara en términos de gobierno
digital, destacando la necesidad de contar con una estructura institucional que estableciera responsabilidades y
herramientas que permitieran ejercer los mandatos requeridos para la transformacion digital. Mas aun, atribuy¢ la

inconsistencia del proceso de transformacion digital exhibida desde comienzos de la década del 2010, a 4 causas:

a. Ciclos politicos cortos.

b. Ausencia de continuidad en proyectos y politicas transversales.

of e-Readiness Indices in Latin America and the Caribbean CEPAL (2005).
56En parte esto se debid a que durante estos afios no existia una unidad con un claro mandato para fomentar el gobierno digital, sino mas bien la responsabilidad estaba
diluida.
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Figura 17: Linea de tiempo de unidad encargada de gobierno digital entre 1998 y 2023

Ministerio de Economia
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Secretaria General de la Secretaria General de la
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Fuente: Elaboracién propia a partir de Barros et al. (2016) y Ley 21.050 (2017).

c. Desarrollo desigual de la adopcion y madurez en el uso de TIC entre instituciones del estado.

d. Duplicacion de inversion y gasto en proyectos TIC.

76. Ante esta situacion vy, en favor de darle mayor robustez a la politica de transformacion digital, en 2017, se creo la
Divisién de Gobierno Digital (DGD) dentro del Ministerio Secretaria General de la Presidencia (MINSEGPRES).

77. La DGD (a diferencia de sus homologos predecesores) fue creada por ley y tiene el mandato de “‘coordinar, asesorar y
apoyar en el uso estratégico de tecnologias digitales, datos e informacion publica para mejorar la gestion de los 6rganos
de la Administracion del Estado y la entrega de servicios”, asi como también le corresponde ‘proponer al ministro de

SEGPRES la estrategia de Gobierno Digital y coordinar su implementacion” (Ley 21.050, 2017).

78. Continuando el avance en la linea temporal, en 2019 ocurrieron dos hitos claves para la digitalizacién del estado. En
primer lugar, se emiti¢ un instructivo presidencial sobre Transformacion Digital en los érganos de la Administracion
del Estado®” que establecio: una politica de cero filas (que involucrd la digitalizacion de trémites), la no peticion de
antecedentes en poder del Estado, el uso de Clave Unica como mecanismo predilecto de identificacion y la obligacion

de que cada 6rgano nombrara un coordinador institucional de transformacion digital.

79. En segundo lugar, se aprobd la Ley de Transformacién Digital del Estado (Ley 21.180), mandatando a las agencias
publicas (tanto a nivel central como local) a tramitar de forma electrénica todos los actos administrativos del Estado.

Para ello, se estipuld una implementacion gradual, definiendo como término el afio 2027 (BNC, 2022).

67Para mas detalle consultar el instructivo presidencial N° 1 emitido el 24 de enero de 2019.
58| 3 incorporacion de los érganos del Estado se realiza en grupos y de forma gradual segun lo definido en el decreto con fuerza de ley. Asi el primer grupo, que incorpora

a los ministerios, servicios publicos, la Contraloria General de la Republica, las fuerzas armadas, las fuerzas de orden y seguridad publica y las delegaciones presidenciales
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80. Lainstalacion de una institucionalidad mas robusta, el mandato presidencial y la promulgacion de la Ley de Trans-

formacion Digital del Estado han tenido un impacto significativo en la digitalizacion a nivel central. Asi da cuenta la
Figura 18, en dénde se observa que en agosto de 2019 sélo el 49 % de los tramites del gobierno central (reportados
en el Registro Nacional de Tramites) ® se podia realizar por medios virtuales, mientras que, a finales de 2022, el 89 %

se podia realizar de forma completamente virtual (y el 9 % de ellos de forma parcial).

Figura 18: Evolucién del numero de tramites digitalizados en el gobierno central
100

90
80
70
60

50

Porcentaje de tramites digitalizados
(%)

40

oct-19
dic-19
feb-20
abr-20
jun-20

ago-20
dic-20

ago-19
oct-20
feb-21
abr-21
jun-21
ago-21
oct-21
dic-21
feb-22
abr-22
jun-22
ago-22
oct-22
dic-22

Fuente:Elaboracion propia a partir de datos del Registro Nacional de Trdmites (2023).
Notas: (1) Porcentaje de tramites digitalizados se calcula con base en el total de trédmites reportados en el Registro Nacional de Tramites en cada periodo. (2) El Registro
Nacional de Tramites se construye a partir de los trémites reportados por las instituciones del gobierno central.

81. Dicha incidencia no se ha dado en gobiernos locales. Asi da cuenta el estudio para el levantamiento de informacion
de tramites municipales donde se constata que, s6lo un 15 % de los tramites se puede realizar completamente virtual

(ver Figura 19). En tanto, un 53 % no esta digitalizado (para ellos no se dispone siquiera de informacién en los canales
virtuales).

82. La creciente oferta de tramites digitales ha permitido que una mayor proporcion de individuos interactien con el
gobierno utilizando internet. En efecto, en 2022 un 81 % de la poblacién declard postular a bonos, subsidios o pro-
gramas del Estado por tal via (Encuesta Empleo-UC, 2022), cifra significativamente mayor a lo observado en 2017,
cuando solo un 40,9 % lo hacia (CASEN, 2017). Mas aun, un 63 % de las personas declara estar satisfecha” con los

servicios del Estado segun la tltima Medicién de Satisfaccion Usuaria (MESU) en 2022 (MESU, 2022).

regionalesy provinciales deberan cumplir con todos los requisitos de la Ley para 2026, mientras que los grupos By C, conformados por municipios deberan hacerlo para 2027.
Para mas detalle consultar el DFL N° 1.

59Corresponde a la némina oficial de trémites de las instituciones publicas del gobierno central (Division de Gobierno Digital, s/f)

7°Se considera como una experiencia satisfecha a toda aquella persona usuaria que evalta con nota 6 o 7 (de un total de 7).
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Figura 19: Digitalizacion de tramites del estado a 2021, segun entidad a cargo

0% 20% 40% 60% 80% 100%
M No digitalizado Parcialmente digitalizado ~ m Digitalizado
Fuente: Elaboracion propia con base en datos del Registro Nacional de Tramites (2022) y Estudio para el Levantamiento de Informacién de Tramites Municipales (2022).
Notas: (1) Resultados con base en escala que describe la disposicion en el canal digital. No digitalizado: No se dispone de informacion respecto al trdmite en el canal digital.
Parcialmente digitalizado: Se dispone de informacion del trdmite en los canales digitales, pero no puede ser realizado por completo por medios digitales, aun cuando podria
ser digitalizado. Nivel 4: El trdmite puede ser realizado completamente a través del canal digital. Se incluyen también aquellos tramites en que se puede realizar todo el

proceso salvo una etapa que necesariamente debe ser presencial por la caracteristica del tramite. (2) Datos de municipalidades con base en el catastro levantado de 14

municipalidades.

Hallazgo 7.9

A diciembre de 2022, el 89 % de los tramites del gobierno central se pueden realizar de forma completamente
virtual. Lo que representa un importante avance considerando que, a agosto de 2019, solo el 49 % de los trami-
tes del gobierno central se podian realizar por medios virtuales. Asi, la mayor oferta de tramites ha permitido
que, en 2022, un 81 % de la poblacion declara postular a bonos, subsidios o programas del estado por canales
virtuales (Encuesta Empleo-UC, 2022).

No obstante, alin persiste una brecha en la facilidad de interaccién. En concreto, un 31 % de quienes postulan a

bonos, subsidios o programas del Estado declara que le es muy dificil realizarlo (Encuesta Empleo-UC, 2022).

83. Asipues, alafecha, los canales digitales se han convertido en la principal modalidad para realizar tramites. Sin ir mas
lejos, solo durante el 2022 se realizaron mas de 750 millones de tramites con el gobierno central, de los cuales un
03,3 % de ellos fue mediante canales digitales, evidencia del gran avance que se ha realizado en la materia (Division
de Gobierno Digital, 2022).

84. Sinembargo, aun existe una brecha en la facilidad de la interaccion para una parte de la poblacién. De hecho, un 31 %

de quienes postulan a bonos, subsidios o programas del Estado declara que le es muy dificil realizarlo (Encuesta
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Empleo-UC, 2022) - ver Figura 20-.

Figura 20: Percepcion de facilidad declarada para postular a bonos, subsidios o programas del Estado mediante internet

en 2022

m Muy Facil = Muy Dificil m Ni muy facil ni muy dificil

Fuente: Elaboracién propia con base en datos de Encuesta Empleo-UC(2022).
Nota: (1) Porcentajes sobre el total de personal que declaran postular a bonos, subsidios o programas del Estado.

85. Por ultimo, durante los Ultimos afos han surgido con fuerza nuevas TIC mas sofisticadas como inteligencia artificial,
machine learning, entre otras, que, mediante el uso de datos tienen un impacto significativo sobre la economia al

impactar positivamente la productividad™ (Klinger et al.,, 2018; Rao et al., 20017).

86. El Estado no esta exento de llegar a percibir algunas de estas bondades. En efecto, existen diversas aplicaciones
de IA empleables en el Estado, las que van desde facilitar la evaluacion de programas sociales, secundar la salud
publica con sistemas de apoyo de diagndsticos, ayudar en la deteccidn de fraudes, proveer asistencia en revision y

generacion de textos y codigos, entre otros.

71Se estima que el desarrollo y adopcion de la 1A a nivel mundial significaria un aumento del 14 % del Producto Interno Bruto (PIB) mundial para 2030 (Rao et al., 2017).
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Recuadro 7.2: Uso de Inteligencia Artificial en el Estado - Casos en Chile

La OCDE define como Inteligencia Artificial (IA) a “un sistema computacional que puede (...) hacer prediccio-
nes, recomendaciones o tomar decisiones con distintos niveles de autonomia” (OCDE, 2019g; Cabrol et al.,
2020). En este sentido es una tecnologia revolucionaria que permite, mediante el uso de datos, aumentar la

productividad y la abundancia de los factores que la habilitan (Klinger et al., 2018).

En Chile, un buen ejemplo del uso de IA a nivel estatal es doctor CV,@ plataforma online y gratuita que
permite, mediante inteligencia artificial, analizar los curriculos y entregar recomendaciones para mejorarlo y
optimizarlo. Esta medida busca facilitar la busqueda de empleo, toda vez que el CV es el primer contacto con
un potencial empleador y que se estima que 3 de 4 postulantes son descartados por cometer errores basicos

en su CV (Subsecretaria del Trabajo, 2020).

Otro caso de uso a nivel estatal dice relacion con la instalacion del primer sistema de deteccion temprana
de incendios en la RM, como iniciativa en conjunto de la SEREMI de Medio Ambiente de la RM, CONAF y la
Universidad de Chile.? Este sistema utiliza un software de reconocimiento de imégenes capaz de detectar
humo en un drea de hasta 125.000 hectadreas durante las 24 horas del dia. Asi, la iniciativa contempla la

proteccion de 5 comunas de la RM: Curacavi, Maipu, Maria Pinto, Padre Hurtado y Pudahuel.

Su objetivo es evitar desastres ambientales producto de incendios, los que podrian afectar areas protegidas y
urbanas. Se espera que dicha deteccion temprana mejore los tiempos de respuesta y despliegue de recursos
de combate de incendios, dando mayor seguridad y proteccién a las personas.(Prensa Universidad de Chile,

2023).

Asimismo, con el objetivo de poder detectar redes criminales organizadas se desarrollo el Sistema de Andlisis
Criminal y Focos de Investigacion del Ministerio Publico, el cudl sera implementado por la Fiscalia durante
2023 y utilizara la informacion disponible sobre la ocurrencia de delitos reportados anteriormente para apoyar
el trabajo de la investigacion de crimenes. Con esta informacion y mediante un modelo predictivo, busca

predecir y reducir la lista de sospechosos.

En consecuencia y dado que la IA tiene un gran potencial, es fundamental que se impulse esta tecnologia de
manera responsable para promover un mayor crecimiento y para procurar que no se generen brechas respecto

a los paises desarrollados.
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1.4.1. Reformas hacia una institucionalidad mas robusta para el Gobierno Digital

87.

88.

89.

0.

Establecer exitosamente un gobierno digital requiere de una gobernanza solida que articule actores, recursos y poli-

ticas para poder implementar las estrategias y programas del gobierno digital (Naser, 2021).

La creacion dela Divisién de Gobierno Digital (DGD) fue un paso importante en dotar de mayor robustez ala politica de
transformacion digital. La DGD ha desarrollado plataformas transversales en materias relevantes como mecanismos
de autenticacion (Clave Unica), modelos de interoperabilidad (PISEE y PISEE 2.0), plataformas para la tramitacion de

envio y recepcion de comunicaciones digitales (DocDigital), entre otras.”

Sin embargo, a pesar de que la creacion de la DGD constituy6 un avance a nivel nacional, aun se observan espacios
de mejora en cuanto a sus facultades. En efecto, carece de potestades regulatorias para fijar estandares vy fiscali-
zar que estos se cumplan. De esta forma, y tal como lo han reflejado entrevistas en el marco del presente estudio,

queda a criterio y voluntad de las autoridades de cada institucion seguir los lineamientos y estandares establecidos.”

Hallazgo 7.10

La Division de Gobierno Digital, si bien tiene el mandato de coordinar, asesorar y apoyar el uso estratégico de
tecnologias digitales, datos e informacion publica carece de potestades regulatorias para fijar estandares (por
ejemplo el uso de plataformas transversales como ClaveUnica.), ni tampoco cuenta con un mandato explicito
para el desarrollo de plataformas transversales (estrategia que fomenta la eficiencia del gasto publico en la
transformacion digital).

Asimismo, entrevistas revelan que, los ciclos politicos y las diferentes administraciones a menudo han signifi-
cado cambios en las direcciones y prioridades de las iniciativas. Sin ir mas lejos, desde su creacion en 2017, la
DGD ha tenido una alta rotacion de su jefe de unidad; en promedio, cada jefe de division ha durado 12,6 meses

en su cargo.

Asimismo, el Registro Nacional de Tramites (RNT) da cuenta que aun existe una importante tendencia a que cada or-

ganizacion desarrolle y disefie sus propias plataformas. En la practica esto implica que, el desarrollo las plataformas

72Estrategia que esta en linea con las recomendaciones de organismos internacionales (como OCDE y CEPAL) que destacan la importancia de un enfoque de plataforma

comun para disminuir la duplicidad de esfuerzos, fomentar economias de escala y generar un estandar en la entrega de servicios.

3Asi,

normas

para establecer estdndares y garantizar el uso de las plataformas transversales la DGD requiere de la publicacién de cuerpos legales como leyes, reglamentos y

técnicas.
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91.

92.

93.

se basa en una vision limitada a la interaccion especifica del usuario con la organizacién mas que una comprension
de todo el problema al que se enfrenta un usuario al interactuar con el estado. Mas aun, esta situacion se exacerba
con las fricciones a compartir datos entre instituciones y las diferencias de presupuesto (OCDE, 2016). Asi se gene-
ra una oferta heterogénea de plataformas y enfoques, lo que tiende a reducir la propension de uso de los canales

digitales (Deloitte, 2017).

Adicionalmente, la DGD no cuenta con un mandato explicito para el desarrollo de plataformas transversales™ (estra-
tegia que fomenta la eficiencia del gasto publico en la transformacion digital). Las que se han llevado a cabo hasta
la fecha, han sido producto de iniciativas de las autoridades de turno. Esto contrasta con lo realizado en paises OC-
DE, quienes han optado por asignar a un cuerpo el mandato de supervisar e impulsar la gobernanza y provision de

plataformas transversales’ (OCDE, 2019).

Las funcionesy potestades de la DGD no son el unico desafio que el pais ha enfrentado para garantizar la continuidad
y sostenibilidad de los esfuerzos en gobierno digital. Entrevistas revelan que, los ciclos politicos y las diferentes
administraciones a menudo han significado cambios en las direcciones y prioridades de las iniciativas. Sin ir mas
lejos, desde su creacion en 2017, la DGD ha tenido una alta rotacion de su jefe de unidad; en promedio, cada jefe de
division ha durado 12,6 meses en su cargo,” lo que contrasta con proyectos de largo aliento que se impulsan en la

division como el desarrollo de plataformas transversales.

En este sentido, las buenas practicas se orientan a establecer una entidad independiente del ciclo politico (OCDE,
2016; Barros et al,, 2016), responsable de disefar la estrategia digital del gobierno en linea con la agenda digital
general y con poderes regulatorios que le permitan establecer estandares en areas claves; generar herramientas de
apoyo para el disefio, seguimiento y evaluacion de proyectos TIC; administrar los recursos estatales destinados para
la transformacion digital y desarrollar una estrategia para la provision de servicios compartidos de TIC en el gobierno
(OCDE, 2016). Tal es el caso de Estonia, Portugal, Espafia, Uruguay y Dinamarca que cuentan con instituciones que

lideran la transformacion digital mediante una agencia independiente.

74Mas bien, el mandato se reduce a la definicién e impulso de la agenda digital y el asesoramiento a los organismos publicos en la adopcién de nuevas tecnologias.

75Por

ejemplo, identidad digital.

76Calculo con base en lo reportado en Transparencia Activa.
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94.

95.

96.

Hallazgo 7.11

Organismos internacionales destacan que las buenas practicas institucionales se orientan a establecer una
entidad independiente del ciclo politico (OCDE, 2016; Barros et al., 2016), responsable de disefiar la estrategia
digital del gobierno en linea con la agenda digital general y con poderes regulatorios que le permitan estable-
cer estandares en areas claves; generar herramientas de apoyo para el disefio, seguimiento y evaluacion de
proyectos TIC; administrar los recursos estatales destinados para la transformacion digital y desarrollar una

estrategia para la provision de servicios compartidos de TIC en el gobierno (OCDE, 2016).

De hecho, en 2016, la OCDE propuso la creacion de una Agencia encargada de transformacion digital como alterna-
tiva para robustecer la institucionalidad en la materia, dado que este tipo de institucion entrega una mayor indepen-
dencia del ciclo politico, tiende a fomentar una mayor continuidad de las politicas y a contar con un foco técnico para
impulsar el desarrollo de estrategias (OCDE, 2016). No obstante, reconoce ciertas dificultades asociadas a suimple-
mentacion tales como, la necesidad de contar con mecanismos de transparencia y rendicion de cuentas y un disefio
institucional que equilibre la autonomia con la necesidad de apoyo y compromiso politico, lo que suele involucrar un

marco legal sofisticado.

Ante estas potenciales dificultades menciona una segunda alternativa posible, la instalacion de una Subsecretaria
de Gobierno Digital. Las principales ventajas de una institucion de este tipo radican en que se asocia con un mayor
apoyo politico (dado que las autoridades son escogidas con libertad por presidencia) y que su creacion requiere de
una estructura mas sencilla en relacion con una agencia independiente. Al mismo tiempo reconoce que, este tipo de

instituciones es vulnerable al ciclo politico y por tanto no garantiza un liderazgo estable en el tiempo.

En vista de los antecedentes expuestos y considerando la relevancia de la transformacion digital del estado, el Con-
sejo de la CNEP propone la siguiente recomendacion a la Presidencia de la Republica con el objetivo de fomentar

una mayor certidumbre, estabilidad y continuidad de las politicas de transformacion digital del estado.

Recomendacion 7.5

Crear una institucion de Gobierno Digital con potestades de regulador y supervisor en linea con lo recomen-
dado OCDE en 2016 para Chile, con el objeto de liderar la transformacion digital del sector publico y brindar

mayor certidumbre y estabilidad en el proceso de transformacion digital del Estado.
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1.5.

97.

98.

99.

100.

101.

Ciberseguridad

El proceso de transformacion tecnoldgica vivido en las ultimas décadas ha conllevado la digitalizacion de procesos
en las diversas areas del quehacer social, impactando en personas, empresas y Estado. Como parte de la moderni-
zacion se han tecnologizado amenazas preexistentes, pertenecientes a la vida andloga, como las estafas y suplan-
taciones de identidad. En un mundo de creciente dependencia en tecnologias digitales e interconexion de sistemas,

la proteccion de los riesgos informaticos cobra especial relevancia (UIT, 2018).

A modo de consideracion inicial, los datos recogidos por INE (2021) revelan que a los delitos cibernéticos son la tipo-
logia de delitos de mayor prevalencia en la poblacion chilena. Solo en 2022 se detuvieron mas de 25 mil ciberataques

diarios en el pais (Ministerio del Interior, 2023).7

La dificultad en el combate de estas amenazas deviene del uso de activos tecnolégicos de creciente complejidad

junto con variedad de motivos para perpetrar los ataques, los que pueden ser clasificados en:

a. Hacktivistas: asociados a una causa ideoldgica.
b. Ciberdelitos: generados para obtener ganancias financieras.
c. Ciberespionaje: con motivo de adquirir propiedad intelectual de empresas o gobiernos.

d. Ciberguerra: ataques de estrategia politica o militar.

En este contexto de pujantes amenazas, el término ciberseguridad describe la minimizacion de los riesgos de operar
en el ciberespacio, el cual se compone de la infraestructura fisica y légica y de las interacciones humanas que suce-
den dentro de este (Politica Nacional de Ciberseguridad, 2017). Para ello, las buenas practicas persiguen la defensa

de los atributos de confidencialidad, integridad y disponibilidad de la informacion (Ibid.).

La busqueda de un ciberespacio seguro ha cobrado un interés principal para los lideres globales desde hace algunos
afios. Hace mas de una década, referentes internacionales como Estados Unidos y Reino Unido, desarrollan estra-
tegias nacionales para su cuidado. En tanto, organismos como la Unién Europea consideran a la ciberseguridad un
elemento critico para la prosperidad de las sociedades (BID, 2020). Mientras que, la UIT (2023) sefiala que la ciber-
seguridad es una pieza clave para avanzar con el proceso de transformacion tecnoldgica de las sociedades, toda

vez que esta promueve la confianza en el ecosistema digital.

77La segmentacion de las amenazas se realiza a través de los reportes de incidentes. Las categorias son: objetivos publicos (83,3 %) y privados (18,7 %); de reporte externo

(6,8 %) e interno (93,2 %); fraudes (4,7 % del total); codigo malicioso (1,7 % del total); entre otros.
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1.5.1.

Madurez en ciberseguridad

102. La medida de madurez de ciberseguridad de los paises més difundida es el indice de Ciberseguridad Global de la UIT

(GCl por sus siglas en inglés)”, que evalla el avance de las naciones en el resguardo de la ciberseguridad en cinco

pilares:

. Medidas legales: Medicion de las leyes y reglamentos sobre ciberdelincuencia y ciberseguridad. Ej. regulacion

de proteccién de datos, proteccion de infraestructura critica, entre otros.

. Medidas técnicas: Medicion de la implementacion de capacidades técnicas a través de agencias nacionales y

sectoriales. Ej. equipos de respuesta de emergencias informaticas, mecanismos de proteccion a infantes, entre

otros.

. Medidas organizacionales: Medicion de las estrategias y organizaciones nacionales que implementan la ciber-

seguridad. Ej. estrategias nacionales de ciberseguridad, Agencias de ciberseguridad, entre otros.

. Capacitacion: Medicion de campafas de concientizacion, capacitacion, educacion e incentivos para el desarrollo

de capacidades en seguridad cibernética. Ej. programas de higiene digital, programas de I+D en ciberseguridad,

entre otros.

. Cooperacion: Medicion de alianzas entre agencias, empresas y paises. Ej. existencia de acuerdos multilaterales,

asociaciones publico-privadas, entre otros.

103. Laultimaversion delindice fue publicada el afio 2023, con datos de referencia de 2020. En éste, Chile es evaluado con

69 puntos de un total de 100. En la Figura 21 se presenta la evaluacion del pafs junto con el puntaje promedio OCDE,

por dimensiones. Al respecto, destacan las brechas obtenidas en medidas técnicas y de desarrollo de capacidades.”

104. Adicionalmente en la Figura 22 se presenta el indice para los miembros de a OCDE y pares de Latinoamérica vy el

105.

Caribe (LAC). La evaluacion posiciona a Chile dentro de los tres peores puestos del grupo sefialado.

La literatura plantea que el 6ptimo de inversién en el desarrollo de medidas de ciberseguridad se relaciona intima-
mente con las amenazas presentes en el ciberespacio (Gordon et al., 2016; Breen, Herley, and Redmiles, 2022). En
atencién aello, vale la pena preguntarse si las diferencias constatadas responden a una menor exposicion de riesgos

del pais y, por ende, una menor necesidad de proteccion.

78Comenzd a medirse en 2014.
79E| detalle de esta evaluacion fue solicitado a la UIT en el marco del presente estudio, siendo transparentados los puntajes especificos dentro de las aristas mencionadas.

En especifico, las sub-dimensiones con calificacion deficiente para Chile son la falta de equipos de respuesta informatico sectoriales y deficiencias en la proteccién de las

infancias en linea, para la Dimension de Medidas Técnicas. En cuanto a la Dimensién de Capacitacion, el pais presenta una calificacion deficiente en formacion de profesionales,

programas de investigacién y desarrollo, e incentivos estatales para la capacitacion.
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Figura 21: Comparacion de dimensiones de indice CGl entre Chile y OCDE
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Desarrollo de Medidas
capacidades organizacionales

Fuente: UIT (2023)
Nota: Cada una de las dimensiones tiene un maximo de 20 puntos, es decir, 100 puntos potenciales en total. Cuestionario disponible en linea.

Figura 22: Ranking de indice CGI grupo OCDE
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Fuente: UIT (2023)
Nota: Cada una de las dimensiones tiene un maximo de 20 puntos, es decir, 100 puntos potenciales en total. Cuestionario disponible en linea.

106. Para atender este desafio, la literatura ha comparado la madurez en ciberseguridad con el porcentaje de poblacion
conectada a internet. La Figura 23 muestra la correspondencia entre ambas dimensiones, observandose una rela-
cion positiva para los miembros ONU y OCDE. Al analizar la situacion de Chile, existen indicios de que presenta un
comportamiento distinto al resto de los paises en analisis. En efecto, la madurez nacional seria inferior a la esperada

para el porcentaje de poblacion conectada.

1.5.2. Magnitud de las amenazas informaticas

107. Otra arista de interés dice relacion con la inversion del pais en ciberseguridad. Para comprobar si la inversion en
dicho componente guarda relacion con los riesgos a los que esta expuesto, es de primera necesidad entender la

magnitud econdmica de dichos riesgos. En efecto, la literatura destaca que el computo del dafio de las ciber ame-
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Figura 23: Relacion entre penetracion de internet y ciberseguridad
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Fuente: Elaboracion propia con datos de UIT (2023) y Banco Mundial (2023).
Notas: (1) Los valores del indice UIT corresponden tienen datos de referencia del afio 2020. (2) Los valores de penetracion de internet pertenecen al Ultimo computado por

108.

1009.

pais. Para Chile, corresponden al afio 2020. (3) Las rectas trazadas corresponden a la representacion gréfica del ajuste lineal segtin grupo de paises.

nazas es diametral a la hora de considerar el esfuerzo que realizan los paises para hacer intervenciones en materia
de ciberseguridad (Breen, Herley, and Redmiles 2022). No obstante, la estimacion econdémica de las amenazas es
metodoldgicamente dificil por la baja predisposicion de la poblaciéon a denunciar® y, en tanto, deficiente confiabili-
dad de datos administrativos.®" De forma pionera, paises referentes han avanzado en la cuantificacion de los dafios

econdmicos de las ciberamenazas mediante encuestas dedicadas.

En el caso de Estados Unidos, el Burd de Estadisticas de Justicia desarrollé una encuesta para consultar a las organi-
zaciones sobre la materia.® Utilizando estos datos, el Departamento de Comercio de Estados Unidos estima pérdidas
anuales para la economia de entre 0,9% y 4,1% del PIB (Thomas, 2020). Esto, sin considerar el dafio reputacional

para el ecosistema digital y las industrias particulares (UIT, 2018).

En el caso de Chile, no existe literatura tendiente a comprender el impacto econdmico agregado de las ciber ame-
nazas. En efecto, las metodologias desarrolladas en referentes, como la recién mencionada, no son replicables en el

pais, por cuanto no existen datos sobre victimizacion -ni en prevalencia de delitos, ni en montos asociados- para las

80Razones para ello, sefialadas en la literatura, son el temor al dafio reputacional, la evitacién de repercusiones legales, falta de conciencia sobre haber sido victima de un

ciber delito, entre otros.
81M4s aun, la mayoria de los célculos a nivel internacional provienen de computos realizados por proveedores de ciberseguridad, los que han sido criticados por metodologias

deficientes, carencia de transparencia y existencia de conflictos de interés (Breen, Herley, and Redmiles 2022). Las estimaciones mas difundidas sobre la injerencia de las

ciberamenazas sobre el PIB de los paises proviene de McAfee (2014), quienes en su estudio estipulan que el costo del cibercrimen relativo al PIB es una constante entre

los paises, la que es ajustada segun el nivel de desarrollo. Esta metodologia ha sido cuestionada por no considerar observables particulares por paises (Breen, Herley, and

Redmiles 2022).
82Para ello consulta sobre medidas de cuidado, prevalencia de delitos, cuantificacion econémica de estos, entre otros.
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organizaciones chilenas. Las encuestas publicas realizadas a empresas (ELE, 2019; Encuesta TIC, 2020) solo han

apuntado a reconocer las medidas implementadas por empresas para protegerse de las ciber amenazas.

Hallazgo 7.12

Es desconocido si Chile invierte recursos en aumentar la madurez en ciberseguridad acorde al riesgo infor-
matico del pais. Es necesario comprender la magnitud de los dafios de las ciberamenazas en la economia a

modo de determinar el dptimo de inversion para el pafs. Esto no es posible con los datos disponibles.

Amenazas informaticas en empresas

110.

112.

Como ya fue sefialado, los datos disponibles sobre cibervictimizacion de organizaciones en Chile son escasos. De
hecho, la Unica fuente de informacion en la materia proviene del estudio de Microsoft del afio 2019, “Ciberseguridad
en las empresas chilenas”, el que detalla que 4 de cada 10 empresas han padecido alguna vez un ciberataque (Revista
Gerencia, 2019). La falta de entendimiento de la victimizacion de las empresas por delitos informaticos se contrapone
ala gravedad de éstas. Cifras actualizadas detallan un costo de 2,8 millones de ddlares en promedio por ciberataque
percutado en organizaciones para Latinoamérica, habiendo alcanzado su maximo histérico en 2022 (IBM Security,

2022).

. Ellevantamiento de informacion en terreno nacional se ha enfocado en comprender las iniciativas que las empresas

realizan para protegerse de las ciberamenazas. La fuente de informacion mas actual es la Encuesta de Acceso y Uso
de Tecnologias de Informacion y Comunicacion en Empresas o encuesta TIC, del INE, que permite obtener informacion
cualitativa y cuantitativa de las organizaciones en cuanto a su grado de tecnologizacion.®. Los datos obtenidos
muestran que el 96% de las empresas utilizaban internet a la fecha de toma de la muestra, estando expuestas
a los riesgos naturales de participar en el ciberespacio. En tanto, las empresas que implementaron medidas de

ciberseguridad alcanzan cerca de un cuarto de esta cifra.

Como muestra la Figura 24, un 22 % de las empresas han creado un area, cargo o rol de Ciberseguridad, mientras

que un 25 % ejecuta procedimientos de ciberseguridad.® Estas cifras serian cercanas a la mitad y a un cuarto de

833y version de 2020 (2018 como afio de referencia de los datos.) fue respondida por méas de 3 mil empresas de distintos tamafios. En su Ultimo madulo incluyd preguntas

relacionadas a las medidas de proteccion frente a amenazas informaticas
84Ambas medidas se relacionan intimamente: mediante un analisis de correlacion se tiene un Coeficiente de Correlacidn de Pearson de 0,6, con significancia estadistica al

1%.
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113.

114.

las medidas europeas, respectivamente (Eurostat, 2022). Al sefialar las amenazas de las cuales se protegen las

empresas, estas se concentran tanto en el acceso, como en el uso de informacion sin autorizacion.

Figura 24: Medidas de ciberseguridad en organizaciones

Tipo de medida Medida HDEEE
de empresas

General Existenciade area, cargo o rol Ciberseguridad 22%

Existenciade Procedimientos formales de Ciberseguridad 25%

Acceso no autorizado ainformacion. 22%

. Uso no autorizado de informacion. 17%
Procedimientos _, L K i .

e Divulgacién no autorizada de informacion 15%
especificos = = = =

Modificacién no autorizada de informacion 14%

Destruccién no autorizada de informacion 11%

Fuente: Elaboracion propia con datos de encuesta TIC (2021).
Nota: Los porcentajes segun procedimiento especifico fueron computados sobre el universo de encuestados.

Los datos disponibles permiten también analizar las diferencias en el desarrollo de la ciberseguridad segun indus-

trias® y tamafio de empresas (para mas detalle ver el anexo Ciberseguridad.)

Hallazgo 7.13

La informacion disponible muestra una brecha relevante en la implementacion de roles y medidas de ciberse-
guridad en las compafifas chilenas en comparacion con referentes. Datos disponibles son insuficientes para
entender madurez pues no son recogidas variables de victimizacion, desembolsos para la proteccion, ni ex-

pectativas.

En vista de los Hallazgos 7.12 y 7.13, la Recomendacidn 7.6 promueve el avanzar en el entendimiento del fenémeno
de ciber amenazas en organizaciones, recolectando variables hasta ahora desconocidas -como la prevalencia de
delitos- mediante una nueva version de la Encuesta TIC. Siguiendo metodologias de referentes, con ello también es

posible aproximar el impacto de los riesgos informaticos sobre el producto nacional.

85Vale la pena relevar que la encuesta no fue construida para ser representativa a nivel de industria, por lo que estos hallazgos deben ser examinados con cautela.
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Recomendacion 7.6

Solicitar a la Subsecretaria de Economia y EMT y al INE incorporar en la préoxima version de la Encuesta TIC
preguntas que capturen: las medidas de proteccion contra amenazas, el desembolso de recursos para la pro-
teccion, las expectativas de delitos, prevalencia de amenazas, impacto pecuniario de delitos, entre otros.

Para ello, se podra tomar como referencia las encuestas desarrolladas en referentes como EE.UU (Oficina de
Estadisticas de Justicia, 2005) y el Reino Unido (Departamento de Tecnologia, Cultura, Medios de Comunica-
ciény Deporte, 2022). Posteriormente, solicitar el Ministerio del Interior, estimar el impacto econémico de las

amenazas sobre el producto nacional.

Amenazas informaticas en personas

115.

116.

117.

118.

A diferencia de lo que sucede con la informacidn disponible en empresas, para las personas si existe recoleccion de
datos enlo que respecta a la victimizacion de delitos informaticos. Ello es recopilado en la Encuesta Nacional Urbana
de Seguridad Ciudadana (ENUSC) realizada por el INE, la cual desde el afio 2015 agrupa indicadores de prevalencia

de una serie de delitos en la poblacion, diferenciando aquellos de caracter cibernético.®

Ensuversion de 2021 la ENUSC constata que los delitos en el ciberespacio han presentado un aumento considerable
desde el inicio de las consultas en 2015, pasando de afectar al 4,3 % de los hogares, a un 10,1 %. Las tipologias y
prevalencia de los delitos particulares son mostrados en la Tabla 25, donde se observa que el delito mas comun
era la estafa al comprar a través de internet. Cabe destacar que, dentro del universo de estafas, las ocurridas en

ciberespacio son las mas comunes en el pafs, concentrando un 55 % de las denuncias por este concepto (PDI, 2022).

La encuesta ENUSC contiene datos sociodemograficos de los hogares encuestados. A modo de sensibilizar los resul-
tados anteriores es que la prevalencia de delitos es examinada segun variables susceptibles a los comportamientos
de ciberseguridad de la poblacion: edad, educacion, y género (Dodel, Kaiser y Mesch, 2020) .57 % En la Figura 26 se
computa la prevalencia de los delitos cibernéticos en dichos grupos y se grafican segun las diferencias con la media

del universo encuestado.

Como se observa, los tres subgrupos presentan una prevalencia de ciberdelitos mayor al de la poblacién general,

lo que se acentua en aquellos hogares con adultos de menor nivel educacional. A su vez, este grupo de hogares

86Fsta es aplicada en comunas urbanas de las 16 regiones del pais y para su Ultima version, de 2021, fueron encuestadas mas de 20 mil viviendas.
87A consecuencia de que las preguntas sobre victimizacién estén a agregadas a nivel de hogar, las variables sociodemogréficas son tratadas para seguir ello, utilizandose:

presencia de un menor de 15 afios en el hogar, composicion mayoritariamente femenina en el hogar, y composicion mayoritaria de adultos sin estudios.
88Jna variable sociodemogréfica relevante en la literatura es la prevalencia de delitos en adultos mayores cuando utilizan medios digitales. Con los datos disponibles no es

posible de realizar este analisis, sélo habiendo informacién de presencia de adultos mayores en el hogar.
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Figura 25: Prevalencia segun categorias de ciberdelitos en hogares chilenos

e
Estafa al comprar através de Internet 4,3%
Acoso u hostigamiento 2,5%
Suplantacién de identidad email/RRSS 2,4%
Suplantacion de identidad cuenta bancaria/TC 1,3%
Amenazas de dafio o ataque fisico 1,1%
Destruccion remotade contenido 0,1%
Alguno de los anteriores 10,1%

Fuente: Elaboracién propia con datos de ENUSC (2021).
Nota: Mds alld de los argumentos normativos en contra de delitos como el acoso, hostigamiento y amenazas en linea, referentes como Australia han computado la merma
en productividad a consecuencia de ellos. Se calcula que estos delitos-acoso u hostigamiento- cuestan cerca del 0,2 % del PIB por conceptos de gastos médicos y ausencia
laboral (Australian Institute, 2019).

Figura 26: Diferencias de victimizacién con universo (en pp)

Destruccién remota de contenido A

Amenazas de dafo o ataque fisico

-
W Adulto sin
Suplantacién de identidad cuenta bancaria/TC | estudios >50%
.. . M >509
Suplantacion de identidad er ueres &
——
Acoso u hostigamiento - W Menor de 15 en
—
hogar
Estafa al comprar a través de Internet
—
Prevalencia de delitos cibernéticos
0 1 2 3 4 5 6 7

Fuente: Elaboracién propia con datos de ENUSC (2021).
Nota: Diferencias son computadas en relacion con la media del universo de hogares encuestados, correspondiente a una prevalencia de 10 %.

registra una prevalencia especialmente alta de delitos de suplantacion de identidad. Por otro lado, la presencia de un
menor de 15 afos en el hogar se relaciona con una mayor preponderancia para todos los delitos tipificados. Segun
el Foro Global de Ciberseguridad, este grupo de la sociedad es especialmente vulnerable -70 % de los infantes ha
sido victima de ciber amenazas (WCF/BCG, 2022)-. Finalmente, una composicion predominante de mujeres en el
hogar también se asocia con mayor cibervictimizacion, hecho influenciado por el padecimiento de delitos de acoso
u hostigamiento, hallazgo que va en linea con lo recogido en la literatura (OCDE, 2019; Wang et al., 2021; Carvalho et

al., 2021).
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Hallazgo 7.14

Los datos de victimizacion muestran que los ciberdelitos han ido en aumento, siendo la tipologia de delitos

que alcanzé a mas hogares en 2021.

Existen riesgos adicionales para los delitos cibernéticos, en sectores de la poblacion de mayor vulnerabilidad.

119. En vista de los argumentos sefialados es que la Recomendacidn 7.7 busca avanzar en el entendimiento de los de-
litos cibernéticos mediante la incorporacién de preguntas enfocadas en ello en la siguiente version de la Encuesta

Nacional Urbana de Seguridad Ciudadana.

Recomendacion 7.7

Solicitar a la Subsecretaria de Prevencion del Delito y al INE incorporar en la proxima version de la ENUSC
un modulo especializado en ciberseguridad, donde se consulte como minimo sobre el conocimiento de las
amenazas cibernéticas, estrategias para su cuidado, victimizacién para cada miembro del hogar, expectativa
de ocurrencia, cuantificacion monetaria de los delitos, entre otros. Para ello, se podra tomar como referencia
las encuestas desarrolladas en referentes como EE.UU (Breen, Herley, and Redmiles, 2022) y Espafia (Instituto

Nacional de Ciberseguridad, 2022).

1.5.3. Brecha de formacion de capital humano especializado

120. Unargumento comun en la literatura para explicar el atraso en la madurez de ciberseguridad en la regién es la caren-
cia de fuerzalaboral. Seguin ISC (2022), hay una escasez de hasta 700 mil trabajadores calificados en ciberseguridad
en LAC. Adicionalmente, los estudios sefialan que la brecha laboral es la principal barrera para satisfacer las necesi-
dades de ciberseguridad en las organizaciones (OEA/Cisco, 2023). De hecho, 6 de cada 10 empresas en LAC afirma

que la escasez de personal de ciberseguridad pone a sus organizaciones en riesgo (Ibid).

121. Entérminos generales, el pais presenta un atraso en la formacion de profesionales STEM.® Chile acumula anualmen-
te cerca de un 2 % de matriculados en el area, 0,6 puntos porcentuales menor que la cifra en LA, y menos de un tercio
de la matricula media de la OCDE (CONPES, 2021). Estas deficiencias son traspasadas al conjunto de carreras de

ciberseguridad. Segun las cifras recabadas por el Comité Interministerial de Ciberseguridad,® en la actualidad existe

89 Anglicismo acrénimo de ciencia, tecnologia, ingenieria y matemaéticas, area del conocimiento dentro de la cual se ubica la ciberseguridad.
9°(rgano asesor de la Presidencia de la Republica, que debe asesorar en la coordinacién de acciones, planes y programas en materia de ciberseguridad, conforme el Decreto

Supremo N°533, de abril de 2015, que lo cred.
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una brecha de 40 mil profesionales especializados en el drea, lo que asciende al doble de la cantidad disponible.

122. El desarrollo de capacidades es relevado por la UIT como una de las dimensiones mas débiles para el desarrollo de
la ciberseguridad en el Chile, dentro de las que se destacan deficiencias en la formacion de profesionales® y falta de

incentivos estatales para la capacitacion y el desarrollo de la industria.*

123. A mayor abundamiento, OEA/BID (2020) implementaron un marco de evaluacion de madurez de ciberseguridad
complementario para LAC.% En este, se detalla que el pais tiene una madurez no consolidada en la formacion y
capacitacion de seguridad cibernética. Esto se explica, entre otras cosas, por la falta de una oferta educacional
acreditada y facilmente disponible y la escasez de un registro comprehensivo de los profesionales capacitados y la

prospeccion laboral de esta rama de trabajadores (Universidad de Oxford, 2016; OEA/BID, 2020).

124. La formacion de capital humano en ciberseguridad es un desafio de especial interés para los lideres globales en la
materia. En 2023 la OCDE (2023) rescato las experiencias efectivas de referentes en esta labor destacando el caso
de Inglaterra, que ha llevado a cabo diversos programas con este fin, segun el ciclo de vida de los beneficiarios, dentro

de ellos se encuentra:

a. Eninfancia y adolescencia: destaca CyberFirst, programa del Centro Nacional de Ciberseguridad que busca de-
sarrollar a la siguiente generacion de profesionales en ciberseguridad. Incluye cursos gratuitos para nifios, nifias
y adolescentes de entre 11y 17 afios, junto con competencias escolares. En vista de su éxito y las asimetrias
de género en la proporcion del mercado laboral para el rubro, es que se cre¢ CyberFirst Girls, enfocado exclusi-

vamente en nifias.

b. A inicios de carrera: el Ministerio de Educacién desarrolla cursos gratuitos de hasta 16 semanas (Bootcamps)
en distintos niveles de ciberseguridad para adultos de 19 0 mas afios, los que incluyen intermediacion laboral
a su término. A su vez, se tiene un programa de aprendices, también en diversos niveles de cualificacion, los

cuales combinan tanto aprendizaje en el trabajo, como entrenamiento fuera de él.

c. Durante la carrera: el Centro Nacional de Ciberseguridad certifica los distintos niveles de cualificacion de los es-

pecialistas en ciberseguridad a modo de asegurar estandares y distinguir postulantes desde las industrias. As{

91Se sefalan brechas en la formacién en ciberseguridad en distintos perfiles (técnicos, ciencias sociales, etc), tanto para el sector publico y privado. Ademds, comprende
la existencia de un marco aprobado (o apoyado) por el gobierno para la certificacion y acreditacion de profesionales conforme a normas de seguridad internacionalmente

reconocidas
92| analizar la informacion transparentada por SENCE (2023), se comprueba que ciberseguridad no es una especializacion dentro del drea de computacion en franquicia

tributaria. En tanto, no hay datos de incentivos para su formacion.
93Fye aplicado el Modelo de Madurez de la Capacidad de Ciberseguridad para las Naciones (CMM, por sus siglas en inglés) desarrollado por la Universidad de Oxford.
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125.

126.

127.

128.

mismo, se tiene una plataforma que muestra informacion detallada de las distintas subespecialidades de ciber-
seguridad, junto con mapas de desarrollo de carrera y recomendaciones segun las competencias e intereses

de los profesionales.

A consecuencia de las brechas en formacion de capital humano en ciberseguridad en el pais, organismos nacionales
han avanzado en recomendaciones de politica publica que atiendan el desafio. La Comision Senatorial “Desafios
del Futuro, Ciencia, Tecnologia e Innovacion” con apoyo de la CEPAL y otros, publicaron el documento “Estrategia
de Transformacion Digital Chile 2035" (Senado/CEPAL, 2022). En este se dedica un apartado a la ciberseguridad
proponiendo lineas de intervencién en cuanto a la gestion de talento y desarrollo de capacidades. Se destaca la
propuesta de creacion del el Instituto Nacional de Ciberseguridad (INCIBER), para articular la red de investigacion
avanzada en ciberseguridad, desarrollo de talento y formacion avanzada de instructores y especialistas de distintas

areas.*

Instituciones similares se han desarrollado en referentes, por ejemplo se encuentra, la Iniciativa Nacional de Educa-
cién en Ciberseguridad (NICE por sus siglas en inglés) perteneciente al Instituto Nacional de Estandares y Tecnologia
(NIST) de EE.UU. Esta organizacion tiene una composicion publico-privada centrada en la educacién, la capacitacion
y el desarrollo de la fuerza laboral. Esto implica el fomentar el desarrollo de carreras en ciberseguridad, la reconver-

sién de trabajadores, la acreditacion de instructores y competencias de alumnos, entre otros (NICE, 2021).

Lineas de intervencion adicionales propuestas por Senado/CEPAL (2022) son el desarrollo del cibertalento desde los

14 afos, entrega de becas de postgrado, premiaciones a exponentes nacionales, entre otros.

Hallazgo 7.15

Los indices internacionales destacan una brecha en la formacion de capital humano especializado en ciber-
seguridad en Chile. En efecto, esta seria una falta comun en LAC. Las estimaciones disponibles para el pais

detallan una sobredemanda de 40 mil profesionales, lo que corresponde al doble de la cantidad disponible.

En vista de los argumentos sefialados previamente, la Recomendacidn 7.8 busca el fomento a la formacion de capital
humano en ciberseguridad mediante el desarrollo de programas especializados, en linea con las recomendaciones

nacionales e internacionales.

94Esto, junto al establecimiento de medios de evaluacion y acreditacién de competencias, organizacién de ejercicios nacionales y actividades de promocion y de difusion

de nuevos conocimientos en ciberseguridad, de acuerdo con la demanda nacional de habilidades.

49


https://www.cepal.org/sites/default/files/events/files/estrategia_de_transformacion_digital_chile_2035_.pdf
https://www.nist.gov/document/nice-implementation-plan-2021
https://www.cepal.org/sites/default/files/events/files/estrategia_de_transformacion_digital_chile_2035_.pdf

Comision
Nacional de
Evaluaciony

Productividad PRODUCTIVIDAD EN EL SECTOR DE LAS TELECOMUNICACIONES

Recomendacion 7.8

Solicitar al Ministerio del Interior y al Ministerio de Educacion estudiar las necesidades de la industria y de-
sarrollar una politica de formacion de capital humano especializado, tomando en cuenta las propuestas de
“Estrategia de Transformacion Digital Chile 2035" (Senado/CEPAL, 2022) y la revisién de politicas de creacion
de capital humano en ciberseguridad de referentes OCDE (2023).

Ademas, solicitar al Ministerio del Interior y al Ministerio del Trabajo levantar un registro comprehensivo de
instructores y profesionales en ciberseguridad. Ambos puntos, deberan ser incluidos en la proxima Politica

Nacional de Ciberseguridad

1.5.4. Normativa en torno a Ciberseguridad

129.

130.

131.

Como documenta la Union Europea, las estrategias de ciberseguridad nacionales son los principales documentos
para establecer principios estratégicos, lineamientos, objetivos y medidas especificas para mitigar los riesgos del
ciberespacio (ENISA, s.f.). Estas estrategias tienen su génesis en Estados Unidos, pais que lanzé la Estrategia Nacio-
nal para Asegurar el Ciberespacio en respuesta a una creciente cantidad de ataques informaticos a la infraestructura
critica y a la seguridad nacional, durante la administracion de G. Bush en 2003. Posteriormente, una multitud de

referentes ha seguido el desarrollo de esta clase de politicas.

A modo de ilustrar a relevancia de este tipo de instrumentos es posible sefalar que el total de las 31 naciones perte-
necientes al grupo UE / EFTA tiene vigente este tipo de politicas a 2023 (Ibid). Los tres objetivos principales seguidos
por las estrategias de dicha agrupacion han sido el mejorar la cooperacion internacional,®® establecer una capacidad

de respuesta a incidentes, y abordar los delitos informaticos® (Ibid.).

En contraposicion, la OEA (2017) destacé el atraso de la regién LAC en la materia, relevando que sélo un selecto
grupo de paises contaba con esta clase de politicas.”” A 2021 estos alcanzaban menos de un tercio de la region

(Valiente, 2021).

95| a cooperacion internacional es crucial para el desarrollo de la ciberseguridad puesto que las amenazas informaticas no reconocen fronteras. En este sentido, la perse-

cucion de los delitos es mas efectiva cuando los paises intercambian informacién y desarrollan estandares de forma conjunta, entre otras iniciativas (ONU, 2013).
96Esto considera adaptar las legislaciones a tratados internacionales, crear unidades judiciales especializadas en ciber crimen establecer cooperacion publico-privada para

identificar y responder a amenazas, entre otros (ENISA, 2012).
97Colombia (2011 y 2016), Panama (2013), Trinidad y Tobago (2013), Jamaica (2015), Paraguay (2017), Chile (2017), Costa Rica (2017), y México (2017).
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La Politica Nacional de Ciberseguridad (PNCS) en Chile remonta sus inicios a 2015, afio en que sélo Colombia, Pa-
nama, Trinidad y Tobago, y Jamaica habian implementado una estrategia de esta clase. La urgencia fue recogida
en el entonces segundo mandato de la presidenta Michelle Bachelet, para lo cual cred el Comité Interministerial so-
bre Ciberseguridad, comisién asesora presidencial cuyo objetivo principal es el de definir una politica nacional de

ciberseguridad y asesorar al gobierno en la materia.®

Asf,en 2017 fue aprobado el primer instrumento del Estado chileno que fija la carta de navegacion de medidas publico
- privadas para contar con un ciberespacio libre, abierto, seguro y resiliente: la Politica Nacional de Ciberseguridad
(PNCS) (CSIRT, 2017). La PNCS conté con cinco objetivos prioritarios a ser cumplidos en el periodo 2017-2022:
contar con una infraestructura de la informacion® robusta y resiliente; velar por los derechos de las personas en el
ciberespacio; desarrollar una cultura de la ciberseguridad en torno a la educacion, buenas practicas y responsabilidad
en el manejo de tecnologias digitales; establecer relaciones de cooperacion en ciberseguridad con otros actores,
participando activamente en foros y discusiones internacionales y, promover el desarrollo de una industria de la

ciberseguridad, que sirva a los objetivos estratégicos del pais.

Para cumplir con estos objetivos la PNCS definid mas de 40 medidas de politica publica a ser abordadas en su
quinguenio de vigencia. Segun entrevistas realizadas en el marco del presente estudio los avances han sido parciales,
reconociéndose como la iniciativa mas destacada la creacion del Equipo de Respuesta ante Incidentes y Seguridad
Informatica (convencionalmente denominado CSIRT por sus siglas en inglés) del Ministerio del Interior y Seguridad

Publica (para mayor detalle de esta y otros avances realizados a raiz de la PNCS ver el Recuadro 7A.1 del anexo).

Pese a que algunos avances en materia de ciberseguridad contenidos en la PNCS han sido notables, habiendo es-
ta caducado, no existe nocién del desarrollo de la totalidad de las mas de 40 medidas propuestas. En efecto, ya
en el afio de su lanzamiento la ONG Derechos Digitales relevd que no existié ningun tipo de priorizacion entre las
medidas propuestas, ni un sistema de indicadores que permitiera hacer seguimiento a su cumplimiento (Derechos
Digitales, 2017). En suma, no se establecié un mecanismo concreto de monitoreo, como si se efectud en propuestas

de politicas similares, como la Agenda Digital 2020 (Ibid.).

La brecha en el ambito de la evaluacion de la politica ha sido relevada en entrevistas realizadas en el presente estudio.

De hecho, las autoridades vigentes confirmaron estar evaluando el desempefio de la PNCS recién caducada. Pese a

98 Luego de presentada la PNCS fueron modificadas las tareas del Comité mediante el Decreto 579 (2020), en orden de fomentar el apoyo al cumplimiento de dicha politica.

Por ejemplo, otorgandole la labor de sugerir alternativas de seguimiento a su avance e implementacion.
99Definido en la politica como las personas, procesos, procedimientos, herramientas, instalaciones y tecnologias que soportan la creacién, uso, transporte, almacenamiento

y destruccion de la informacion.
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serun avance, la falta de evaluacion en el plazo de vigencia de la politica ha aportado a la dilatacion del lanzamiento de
la siguiente agenda, dejando al pais sin una hoja de ruta para 2023*° y sin fecha comprometida para la presentacion

de la préxima carta de navegacion.

En contraposicion, hace casi una década la Union Europea ha desarrollado metodologias para la evaluacion de las
politicas nacionales de ciberseguridad de sus estados miembros (ENISA, 2014). El organismo destaca la necesidad
de contar con objetivos medibles de corto, mediano y largo plazo, caracterizados por una evaluacion periédica que
permita readaptar las estrategias en un entorno de cambios vertiginosos, junto con mejorar el compromiso de los
actores involucrados. Adicionalmente, propone una serie de indicadores clave de rendimientos (KPI por sus siglas
en inglés) categorizados en las siguientes dimensiones: desarrollo de capacidades, resiliencia, reduccion del crimen,

recursos industriales y tecnolégicos, y la defensa de la infraestructura critica de la informacion.

En la misma direccion, la CoE et al. (2021) define que la generacion de métricas para la implementacion de las po-
liticas nacionales de ciberseguridad y su monitoreo permanente es parte fundamental del ciclo de vida de estas

estrategias. La relevancia de la evaluacion de las politicas dentro de su ciclo de vida se observa en la Figura 27.

Hallazgo 7.16

La Politica Nacional de Ciberseguridad 2017-2022 significd un avance en cuanto a contar con una estrategia
a nivel de Estado para protegerse de las ciber amenazas. Para tratar este objetivo es que se comprometieron
mas de 40 medidas de politica publica. No obstante, no se identificaron instituciones responsables para su
implementacion ni indicadores para su seguimiento, siendo desconocido el avance de las medidas a la fecha
de caducidad de la politica. La relevancia de la evaluacion periédica de estas estrategias ha sido relevada
por referentes con objeto de retroalimentar su funcionamiento en un contexto de amenazas de complejidad

creciente, y de aumentar el compromiso de los actores involucrados.

Por otra parte, a principios de 2022 fue presentado el PdL de Ley Marco de Ciberseguridad e Infraestructura Critica de
la informacion (ICl) mediante Mensaje Presidencial por el entonces saliente presidente Sebastian Pifiera. El proyecto

tiene dos aristas principales:

a. Institucionalidad dedicada (Agencia Nacional de Ciberseguridad). En la actualidad no existe alin un sistemaniuna

institucionalidad permanente y de alcance general que permita enfrentar el problema de la ciberseguridad de

190Ya anunciada (Ministerio del Interior, 2023).
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Figura 27: Ciclo de vida de una Estrategia Nacional de Ciberseguridad
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Fase IV: Implementacion
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Fuente: Adaptacion de CoE et al. (2021).

manera coordinada (Soto, 2022). El proyecto busca solventar esto mediante la creacién de la Agencia Nacional
de Ciberseguridad, para coordinar, asesorar, regular y fiscalizar materias relacionadas con la ciberseguridad en
el pais.” Ademas, se fomenta el plano técnico mediante la creacion de equipos de respuesta a incidentes de
seguridad informatica (CSIRTs) a nivel nacional, de Estado y de sectores econdmicos. La instalacion de este

tipo de institucionalidad sectorial sigue a referentes como Estados Unidos, Australia, Reino Unido, entre otros.™

b. Regulacion de Infraestructura Critica de Informacion (ICl). Esto incluye la determinacion periddica de sectores o
instituciones con activos de la informacion claves para el funcionamiento del pais, junto con medidas especiales
de prevencion y mitigacion de las ciberamenazas en estos. Sera labor de la Agencia Nacional de Ciberseguridad
la definicion de los sectores e instituciones que la componen, en un plazo bianual, junto con los estandares de

ciberseguridad atingentes. Las regulaciones de este estilo, es decir, que contienen la determinacion de ICl y

19TEn un contexto donde casi el 70 % de los paises suscritos a la ONU ya poseen instituciones similares (Kaspersky, 2016).
102| 3 literatura releva la importancia de contar con equipos informaticos de respuesta sectorial a razon de la existencia de requerimientos particulares de las industrias:
amenazas, regulaciones y tecnologias especificas.
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sus estandares minimos en materia de ciberseguridad -tanto para instituciones privadas como publicas-, son

comunes en referentes desde hace dos décadas (OCDE, 2007).

140. En este contexto, la Agencia se presenta como un organismo regulatorio de alta tecnicidad dotado de personalidad

juridica y patrimonio propio, debiendo dictar normas de caracter general, identificar los sectores o empresas afec-
tas a estandares minimos obligatorios en la materia -incluyendo potestad sobre industrias reguladas-, fiscalizar su

cumplimiento y sancionar cuando corresponde a la norma (Camara de Diputados, 2022).

141. No obstante, la gobernanza de la Agencia propuesta cuenta con ciertos principios normativos que no se alinean con

las mejores practicas internacionales para organismos reguladores,’ ni tampoco con experiencias destacadas a

nivel nacional, como la Comision para el Mercado Financiero (CMF).

Hallazgo 7.17

El PdL de Ley Marco de Ciberseguridad e infraestructura critica avanza hacia la direccion de referentes en ma-
teria de ciberseguridad. En efecto, se destaca la creacion de una institucionalidad especializada -Agencia Na-
cional de Ciberseguridad-, organismo técnico con labores de regulacion, fiscalizacion y sancién en la materia.
No obstante, la gobernanza de esta no sigue las mejores practicas internacionales ni de referentes nacionales

en lo que respecta a instituciones de regulacion.

142. Como fue sefialado, el proyecto de Agencia Nacional de Ciberseguridad presenta brechas en su gobernanza que po-

drian mermar la labor regulatoria conferida. La Recomendacion 7.9 la atiende mediante una indicacion parlamentaria

desde el ejecutivo.

Recomendacion 7.9

Solicitar al Ministerio del Interior ingresar una indicacion al PdL Ley Marco de Ciberseguridad e ICl para cumplir,
en cuanto a la labor de la Agencia Nacional de Ciberseguridad, con los principios sugeridos por OCDE en 2016
para la gobernanza de autoridades regulatorias, tales como, promover la direccion colegiada del organismo y

obligar la rendicién de cuentas.

193para profundizar en los lineamientos de gobernanza recomendados por la OCDE ver Figura ??.
104En efecto, la composicion de la CMF en 2013 es un ejemplo en el seguimiento de las mejores précticas. Direccion colegiada del organismo, administracion auténoma del

presupuesto, fuentes de financiamiento propio, y obligacién de rendicién de cuentas, son algunos lineamientos destacados de la CMF.


http://www.oecd.org/sti/40761118.pdf
https://www.camara.cl/legislacion/ProyectosDeLey/tramitacion.aspx?prmID=15344&prmBOLETIN=14847-06
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143. Envista de la eminente creacion de institucionalidad técnica regente en ciberseguridad para el pafs, es que se recoge

1.6.

144.

145.

el Hallazgo 7.16 -sobre la necesidad de evaluacion periddica de la PNCS-y se sugiere situar esta labor en la Agencia

Nacional de Ciberseguridad mediante la Recomendacidn 7.70.

Recomendacion 7.10

Solicitar al Ministerio del Interior ingresar una indicacion al PdL Ley Marco de Ciberseguridad e ICI que In-
corpore, dentro de las funciones de la Agencia Nacional de Ciberseguridad, las de: prestar asesoria técnica
especializada en metodologias de evaluacion que deban ser incorporadas en la Politica Nacional de Ciberse-
guridad, segun las mejores practicas internacionales; y efectuar la evaluacion periddica de la Politica Nacional

de Ciberseguridad.

Conclusion

El acceso y uso de las tecnologias digitales y de la informacion y comunicacion (TIC) permite aumentar el bienestar
de la sociedads (Castellacci & Tveito, 2018), la productividad de las empresas™® (Bertschek & Niebel, 2013; Banco
Mundial, 2022; Grimes et al., 2012), asi como también fomentar una mayor eficiencia y eficacia del Estado™? (CEPAL,

2023; OCDE, 2020) pues impactan directamente las actividades de los hogares, empresas y Estado.

Se evidencia que un 86 % de las personas mayores a 16 afios utiliza de forma recurrente el internet, sin embargo, su
uso tiende a ser principalmente para fines recreativos. Por otro lado, si bien la mayoria de las empresas accede a
internet, existe una brecha en la profundidad y efectividad de uso entre las micro y pequefas con respecto a las gran-
des. Se observa que, los comportamientos anteriores estan estrechamente relacionados con el nivel de habilidades
digitales en la poblacion, resaltando la importancia de contar con un sistema de educacion y formacion profesional

dinamico, que sea capaz de adaptarse al set de habilidades requeridas para el contexto actual.

195] os mecanismos por donde el internet afecta el bienestar de las personas son varios. Primero, permite realizar tareas de manera mas eficiente, lo que se traduce en ahorros

de tiempo. Segundo, aumenta las posibilidades de perseguir crecimiento personal y profesional. Tercero, crea nuevos productos y actividades que satisfacen necesidades

explicitas de las personas. Cuarto, permite recolectar, almacenar organizar y archivar informacion de forma mas sencilla. Quinto, aumenta significativamente las posibilidades

de comunicacion e interaccion social (Castellacci & Tveito, 2018).
196pyes aumenta las posibilidades de venta (OCDE, 2020) y fomenta una mayor eficiencia de recursos (Grimes et al., 2012).
197Transitar hacia un gobierno digital permite fomentar la eficiencia y efectividad en del disefio e implementacion de politicas (OCDE, 2020). Las tecnologias digitales pueden

tener un impacto significativo en la capacidad del gobierno para disefiar e implementar politicas de manera efectiva, transparente y eficiente. De esta forma, no solo permiten

aumentar la productividad de los servicios publicos, sino también cambiar la forma en que los gobiernos entregan servicios, facilitando su acceso y adaptandolos a las

necesidades de los usuarios (OCDE, 2020).
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146. En este sentido, el consejo de la Comision Nacional de Evaluacion y Productividad propone a la Presidencia de |a

147.

148.

149.

150.

Republica, 4 recomendaciones que buscan potenciar el desarrollo de habilidades digitales o TIC. Se recomienda
incorporar explicitamente el aprendizaje de habilidades digitales intermedias y avanzadas en el curriculo escolar,
evaluar recurrentemente su desarrollo, asi como también fortalecer la oferta de educadores en la materia. Por otro
lado, y entendiendo la necesidad de fortalecer las habilidades de la fuerza laboral, es que se recomienda potenciar
la oferta de formacion y capacitaciones de profesionales y técnicos en conocimientos, habilidades y competencias

mediante la implementacion del Marco de Cualidades Técnico Profesional y su ruta formativa y laboral.

Por otra parte, el liderazgo del gobierno en el uso estratégico de datos y tecnologia es fundamental para que los
paises alcancen los beneficios de la revolucion digital y con ello mejorar el bienestar social. El estado chileno ha
mostrado importantes avances en la transformacion digital en los ultimos afios. Sin embargo, se evidencian falen-
cias en el modelo institucional que engloba la transformacion digital del estado que estarian truncando un mayor
avance en temas como interoperabilidad e identidad digital. Asi, el consejo de la Comision Nacional de Evaluacion y
Productividad propone a la Presidencia de la Republica, dos recomendaciones que buscan dotar al Estado chileno

de mayor certidumbre, estabilidad y continuidad de las politicas de transformacion digital del estado.

Vale la pena relevar que el proceso de digitalizacion de la sociedad ha implicado la tecnologizacion de riesgos de
la vida analoga, asi como el nacimiento de nuevas amenazas. En esta linea, el presente capitulo muestra la exis-
tencia de brechas al entendimiento de la prevalencia y magnitud de dichos riesgos en las personas y empresas. En

consecuencia, se proponen 2 recomendaciones para avanzar en la comprension de estas.

Por otro lado, se abordan 2 barerras que estarian frenando el avance del pais en materia de ciberseguridad, formacion
de capital humano avanzado e institucionalidad. Para subsanarlas son sugeridas 3 recomendaciones. La primera
sugiere el desarrollo de una politica de formacion de capital humano especializado. Mientras que las restantes 2 se

enfocan en fortalecer la Agencia Nacional de Ciberseguridad.

Se espera que, mediante la implementacion de las recomendaciones previamente planteadas, tanto personas como
empresas y el gobierno puedan absorber de mejor forma los beneficios asociados a las TIC, y con ello reducir la

brecha digital.
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1.7. Anexos

1.7.1. Metodologia para la estimacion del impacto del acceso y uso de internet en la productividad laboral

Introduccion

El despliegue de infraestructura de telecomunicaciones es considerado como un elemento fundamental para el desarrollo
econdémico (Reynolds, 2009). De hecho, como se muestra en la Figura 28, existe una correlacion positiva entre el PIB per
capita y la penetracion de banda ancha fija en la poblacién. Sugiriendo una relacion entre el desarrollo econémico y el

acceso y uso de tecnologias TIC como internet.

Figura 28: Relacion entre PIB per capita y adopcion de internet

$50.000 . s‘} ==
oo 1“.3. Chile

$5.000

°
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Subscripciones banda ancha fija (por 100 habs.)

PIB per capita 2021 (USD, PPP)

Fuente: UIT para subscripciones de banda ancha fija y Banco Mundial para PIB per capita PPP.

La literatura destaca que esta correlacion se basa en la idea que, el acceso y uso de estas tecnologias por parte de las
empresas se asocia con ganancias en productividad (Colombo et al., 2013; Grimes et al.,, 2012; Jung & Lépez-Bazo, 2020;
Metlyakhin et al., 2020) ya que facilitan la comunicacién, almacenamiento y procesamiento de grandes volumenes de in-

formacion® (Banco Mundial, 2022).

Sin embargo, la evidencia respecto al efecto de las tecnologias de la informacién y comunicacién (TIC), entre ellas el in-
ternet, no es concluyente. En efecto, la evidencia es mas bien mixta. Por un lado, existen investigaciones que dan cuenta
de un efecto significativo y positivo de las TIC sobre la productividad (Colombo et al., 2013; Grimes et al., 2012; Jung &

Lépez-Bazo, 2020; Metlyakhin et al., 2020). Mientras que otros encuentran un efecto limitado o incluso negativo de las TIC

198| o que permite reducir costos relevantes en la busqueda, replicacion, transporte, sequimiento y verificacion de la informacion.
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(Eisenach & Kulick, 2020; Najarzedeh et al.,, 2014; Rohman & Bohlin, 2012).

Asi, el impacto de este tipo de tecnologias sobre la productividad pareciese depender del contexto de cada pais estudiado.
Es mas, la relacion entre el premio en productividad y las TIC varia segun el nivel de desarrollo y el grado de adopcion
de internet (Minges, 2015). En concreto, el premio tiende a ser menor en paises desarrollados o donde la penetracion de

banda ancha ya es relativamente alta.

De esta forma, y contemplando la ausencia de evidencia del impacto de las TIC sobre la productividad en Chile, el presente
estudio busca estimar el impacto del acceso y uso de TIC en las empresas sobre su productividad laboral. Para esto, se

utiliza un enfoque microeconémico, analizando el comportamiento de pequefias y medianas empresas en Chile.™*®

La hipotesis central del analisis efectuado es que el acceso y uso de internet, provoca un aumento positivo y significativo
de la productividad laboral. Para ponerla a prueba, se modela la funcion de produccion utilizando el método de los momen-
tos generalizados para controlar por la potencial endogeneidad entre la productividad y sus inputs (Blundell & Bond, 1998).
Para esto, se da uso de datos administrativos del Servicio de Impuestos Internos, que entregan informacién de todos los
contribuyentes formales en Chile (empresas) lo que incluye, entre otras variables, las compras que realizaron durante el

afio comercial.™®

Los resultados de este ejercicio dan cuenta que el acceso y uso de internet se asocian a un aumento de la productividad
laboral en las micro y pequefias empresas chilenas y, que este efecto esta dado principalmente por el uso de internet. De

hecho, no se encuentra un efecto significativo y robusto del acceso a las TIC si este no se acompafia de su utilizacion.

En lo que sigue, esta seccion se estructura de la siguiente forma, en primer lugar, se describe brevemente la literatura de
los efectos de la adopcion y uso de TIC. Luego, se describen los datos utilizados, incluyendo estadistica descriptiva que
motiva la hipétesis planteada. Posteriormente, se especifica la metodologia utilizada para identificar el impacto de las TIC

sobre la productividad laboral. Finalmente, se muestran los resultados del analisis.

199para efectos de este ejercicio se entiende por productividad laboral a las ventas por trabajador.
119A partir de ello es posible identificar si accedieron a internet y dieron uso de este.
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Revision de literatura

Existe una amplia literatura que estima la elasticidad entre internet y la productividad. Aun asi, a la fecha, no existe eviden-

cia especifica para Chile.™

La literatura se divide principalmente en dos ramas: por un lado, esta la perspectiva macroeconémica, que se caracteriza
por analizar paises o regiones empleando variables agregadas. Por el otro, y de forma mas reciente, esta el enfoque

microecondmico que utiliza como unidad de anadlisis las empresas y/o los hogares.

Entre la literatura macroeconémica se encuentran resultados mixtos. Si bien, una parte importante sugiere efectos posi-
tivos del acceso a internet sobre la productividad (Eisenach & Kulick, 2020; Jorgenson et al., 2008; Jung & Lépez-Bazo,
2020; Koyuncu et al, 2017), existen otros que muestran que el efecto es mas bien acotado o incluso negativo (Katz &

Koutroumpis, 2012, Crandall et al., 2007).

Por ejemplo, Koyuncu et al. (2017) analizan 162 paises para estudiar el efecto de la penetracion de internet (porcentaje de
individuos usando internet) en la productividad laboral durante el periodo entre el afio 2000 y 2013, encontrando que esta
aumenta entre 0,97 % y 1,36 % por cada 10 % de aumento de cobertura. En esta misma linea, Eisenach & Kulick (2020)
analizan los estados de EE.UU, a nivel trimestral entre 2010 y 2014, encontrando que un aumento en 10 % de suscripcio-
nes 4G aumenta la productividad laboral en 0,2 %. De forma similar, Jung & Lopez-Bazo (2020) estiman para los estados
de Brasil, mediante un panel entre 2007 y 2011 que, un aumento del 10 % de la penetracion de banda ancha implica un

crecimiento de cerca de 3 % del valor agregado por trabajador.

Por su parte, Katz & Koutroumpis (2012) con datos para Senegal entre los afios 2004 y 2011, encuentran resultados en
otra direccion. En efecto, dan cuenta que la penetracion de banda ancha fija no tenia efectos significativos sobre la pro-
ductividad laboral. De forma similar, Crandall et al (2007) con un panel de 48 estados de EE.UU." entre 2003 y 2005,

encuentran que el efecto de la penetracion de banda ancha, si bien es positivo, no es estadisticamente significativo.

Finalmente, la perspectiva microecondémica, que analiza los efectos desagregados a nivel de empresas o individuos, es

111Si bien, dentro de la literatura macroeconomica, se encontrd literatura que consideraba a Chile como parte de la muestra, no existe una estimacién que permita dar cuenta

de la relacién entre productividad e Internet especifica para Chile.
"12\étricas agregadas relacionadas con la productividad laboral incluyen, valor agregado por trabajador, ventas por trabajador y productividad total de factores.
113Excluye Alaska y Hawai.
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mas concluyente respecto al efecto positivo y significativo de las TIC sobre la productividad (Colombo et al., 2013).

Datos

Para la estimacion de los beneficios del aumento de cobertura, calidad y uso de internet a nivel de empresas se utilizaron
datos administrativos para el periodo 2015 - 2020 provenientes principalmente de dos fuentes: Servicio de Impuestos In-

ternos (Sll) y los resultados de tests de calidad de internet de Speedtest by Ookla.™

En concreto, del Sl se utilizé informacion de la base “Empresas”, "5 las operaciones comerciales contenidas en las “Fac-
turas Electrdnicas”, "¢ la declaracion de renta anual mediante el “Formulario 22" *7 y las declaraciones juradas ‘DJ 1879" y
‘DJ 1887". "® En tanto, a partir de la informacion de Speedtest by Ookla se generd un listado de empresas proveedoras de

internet (ISP) con su respectiva velocidad de descarga promedio observada.

Con la informacion recabada se clasificaron las empresas mediante las siguientes definiciones:

1. Empresas con internet: Toda aquella empresa que contrata servicios de algun proveedor ISP segun listado de Speed-

test by Ookla de acuerdo con la factura electrénica.

2. Empresas con internet rapido: Toda aquella empresa que contrata servicios de algun ISP de acuerdo con la factura
electrénica, y cuya velocidad de descarga (a nivel region-afio-operador) se encuentre sobre la mediana nacional

seguin la medicion de Speedtest by Ookla.

3. Uso de internet: Toda aquella empresa contrata servicios de algun proveedor de usos de internet definidos por el

cédigo CllU,™ de acuerdo con la factura electronica.

"4Q0kla es una empresa especializada en realizar mediciones de desempefio de las conexiones a internet. Sus datos permiten identificar, segiin empresa proveedora de
internet, un set de indicadores de calidad de internet como velocidad de descarga, latencia, pérdida de paquetes, etc. Entre ellos, se escoge la velocidad de descarga dado que

es el indicador méds utilizado por la literatura para medir calidad pues tiende a estar estrecha y positivamente correlacionado con otros indicadores como (Bauer et al., 2010).
115Base empresas SlI: Consolidado empresas elaborado por el SII considerando las ventas contenidas en las declaraciones del Formulario 22 y Formulario 29. Considera a

toda aquella empresa que cumpla durante el afio comercial con tener al menos 1 trabajador, declarar IVA'y declarar stock de capital o activo inmovilizado en el Formulario 22.
116F5ctura electronica: Documento digital validado como medio de respaldo de las operaciones comerciales entre contribuyentes. En ella se encuentra informacion de la

empresa emisora y receptora, asi como el monto de la operacién comercial, entre otras.
"7Formulario 22: Declaracién Anual del Impuesto a la Renta, que en el caso de las empresas incluye el Impuesto de Primera Categoria ademas del Impuesto Global Com-

plementario. Contiene informacion acerca de los balances contables, como activos, gasto en investigacion y desarrollo, entre otras.
118DJ 1879 y DJ 1887: son declaraciones juradas que las empresas informan anualmente, por cada persona que trabaje en ellas (individualizados por RUT), la cantidad de

meses trabajados y el salario mensual recibido. La DJ 1879 contiene informacion de directores y trabajadores a honorarios, mientras que la DJ 1887 contiene informacion de

trabajadores sujetos al Codigo del Trabajo.
1198ervicios de venta a través de plataformas online, servicios informaticos, servicios de almacenamiento de datos (por ejemplo, el uso de la nube o data center), procesa-
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Dado que se emplean datos administrativos, los cuales no son generados con fines estadisticos, sino que son el resultado

de la gestién del Estado (CAF, 2019), la base de datos del Sl presenta una serie de desafios. Valga como ejemplo, la
presencia de empresas inactivas, sociedades de inversion no vinculadas a actividades productivas, y el multirut.”» En

consecuencia, se realizan algunos filtros a la base de datos.

1. En primer lugar, se filtra la base de empresas del Sll de acuerdo con la definicion de empresa activa de ELE5,™* esto
es, toda aquella empresa que venda mas de 500 UF al afio, tenga stock de capital, trabajadores y no sea una sociedad
por acciones (subtipo 223). Ello pues, al estar enfocados en los efectos del internet sobre la productividad, empleo
y ventas, solo son relevantes aquellas empresas que estén efectivamente produciendo en el afio comercial, por lo

cual se debe omitir a aquellas empresas inactivas o que no estén ligadas a actividades productivas.

2. Por otro lado, se excluye a las empresas de tamafio medio y grande.® Esto se realiza atendiendo que la factura
electrénica mide la contratacién directa pero no indirecta a través de una filial o grupo econémico, por lo cual los datos
podrian subestimar la penetracion de internet por la presencia de empresas con multi-rut, lo que es mas probable

que ocurra en las empresas de mayor tamano.

Enla Figura 29 se muestran algunas estadisticas descriptivas de las variables basicas para estimar productividad, definida
por ventas por trabajador. Cabe destacar que, si bien con estas estadisticas no se puede extraer relaciones de causalidad,
si se observan algunas relaciones de interés. Una empresa que tiene servicios de internet en promedio vende 8 veces
mas que una sin internet, tiene 4 veces mas trabajadores que ganan un 17 % masy la relacion laboral dura un 5% mas."
Al analizar la mediana, se encuentran correlaciones similares.” En otras palabras, las empresas que acceden a internet

tienden a tener mayores ventas y mayor numero de empleados y les entregan un mayor sueldo y estabilidad laboral.

miento de datos, o el desarrollo de paginas web.
120Djvision de un empleador en multiples empresas independientes, cada una con RUT propio.
121Quinta Encuesta Longitudinal de Empresas (ELE5).
1223e considera como empresa mediana o grande a toda aquella empresa que cuente con al menos 25.000 UF de ventas anuales.
123Esto, con un costo mensual por el servicio que asciende a 119 mil pesos mensuales o el 0.05 % de sus ventas anuales.
24| a empresa mediana con internet vende un 56 % mas que la empresa mediana sin internet. Asimismo, contrata un 50 % mas de trabajadores, los cuales ganan un 25 %

mas y permanecen un 7 % mas de tiempo trabajando en la empresa en relacién con aquellas que no acceden a internet.

61



" Comisi()n
' Nsogna%_dﬁ
v Producividad PRODUCTIVIDAD EN EL SECTOR DE LAS TELECOMUNICACIONES

Figura 29: Estadisticas descriptivas de empresas con y sin internet en 2020

Empresas con internet

Variable Media Mediana Desv.Est.  Observaciones
Empleo 24,8 31 2195 140307
Salario Anual 4785801 3.091551  7.059.037 140.307
Meses 8,3 87 31 140307
Ventas 83335 2545 4.391.562 224405

Empresas sin internet

Variable Media Mediana Desv.Est.  Observaciones
Empleo 6,1 20 99,1 78.164
Salario Anual 4136659 2521495  7.992.032 78.164
Meses 7.9 81 36 78.164
Ventas 10.601 1.604 148523 185.782

Fuente: Elaboracién propia en base a datos SlI correspondientes a 2020.

Metodologia y estrategia de identificacion

El modelo por estimar se basa en que la produccion de las micro y pequefias empresas se realiza mediante una funcion

de produccion de dos insumos (trabajo y capital):

Yijt = Ajjr X F(Kijt, Lijt) (1)

Asi, aplicando logaritmo natural, dividiendo por L;j; y asumiendo que la funcion de produccion es homogénea de grado 1,
tenemos que la produccion por trabajador de una empresa esta dada por una relacion lineal entre el logaritmo natural de

su productividad, el logaritmo natural de la funcion de produccion y un término de error.

Y Kit
In 71] =In (Aijt) + F TZ] 1) + €jjt (2)
ijt ijt

En nuestro caso, dada la dificultad de observar el valor de la produccion, se utiliza como proxy el nivel de ventas de la em-
presa i, de la industria j para el afio t, y se agregan como variables explicativas la adopcion de internet, el uso de internet 'y

variables de control.
De esta forma se llega a la ecuacion principal, la cual plantea que, las ventas por trabajador de la empresa i, de la industria

j para el afo t, dependen linealmente de la adopcion de internet, su uso y un set de caracteristicas propias de la empresa.

Asi, la ecuacion principal a estimar es:
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InYjj; = B1 x ISPjj + B x Usoyjy x ISP;j + X;]-t Xy + T+ Si + €ijt (3)

Donde, X;].t es una matriz de controles que incluye el tamafo de la empresa en medido en el nimero de trabajadores, la
edad de la empresa en afios, y un indice de intensidad de conocimientos dado por la proporcién de trabajadores cualifica-
dos por sobre el total.™» Asimismo, se incluye el indice Herfindhal Hirschman como proxy de concentracion de mercado

para el rubro y region de cada firma.

No obstante, es de esperar que la productividad laboral en t dependa de la produccion observada en el pasado (Grimes
et al., 2012), esto implica, que la productividad laboral de las empresas presente inercia y, por ende, omitir esta dindmica
también induciria a sesgos en la estimacion. Asi, siguiendo lo propuesto por Grimes et al. (2012), para controlar los efectos
de la inercia de la productividad en las empresas, se agrega un modelo autorregresivo de orden 1 para estimar el impacto

de la adopcion y uso de internet sobre la productividad laboral.

Por ultimo, para controlar por variables no observadas a nivel de afio y sector econdmico que podrian afectar la producti-
vidad laboral, se controla por efectos fijos de afio (T;) y rubro (S;), respectivamente.’? De esta forma, la ecuacion a estimar

esta dada por:

log Yijt/Lijt = plog Yijtfl + By % ISPi]'t + Ba % USOi]'t X ISPl']‘t + Xz,'jt Xy+Ti+ S+ Eijt (4)

Donde, el efecto marginal de corto plazo o contemporaneo de la adopcion sobre la productividad laboral esta dado por el
coeficiente B1. Mientras que, para la adopcion y uso, el efecto contemporaneo seria . Asi, si B1 + B2 > 0, entonces la
adopcion y uso de internet tiene un efecto positivo sobre la productividad laboral en el corto plazo. En tanto, el efecto de

largo plazo de la adopcion y uso de internet esta dado por (Brtha)

(1—p)
Estimar los coeficientes de la ecuacién (1) por OLS induciria a resultados sesgados pues, la adopcién y uso de internet
no es aleatoria, sino mas bien esta relacionada con el nivel de productividad y por ende las variables de control estarian

correlacionadas con el error (Colombo et al,, 2013). En efecto, es de esperar que empresas mas productivas tengan una

125Dado que en los datos del SIl no aparece el nivel educacional de cada trabajador, se opta por identificarlos por el salario mensual de acuerdo con los datos CASEN: si gana

mas de 700 mil pesos mensuales (pesos de 2017, actualizados por inflacion) entonces se considera como mano de obra calificada.
126\/alga como ejemplo, la presencia de algin shock econémico que cambie las condiciones para todas las empresas en un afio en particular, diferencias de regulaciones

entre sectores econdmicos, entre otros.
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mayor produccion lo que habilita recursos para adoptar internet y darle uso, generando endogeneidad en las covariables.

De tal modo, para estimar la funciéon de produccién (2) se utilizé la metodologia propuesta por Blundell & Bond, la cual
mediante el método de momentos generalizados en dos etapas permite conseguir estimadores consistentes (Blundell &
Bond, 1998) en escenarios con una variables independientes no estrictamente exdgenas, un panel corto con gran volumen

de observaciones y sospecha de efectos fijos (Roodman, 2009).

La estimacién de los coeficientes mediante el estimador Blundell & Bond implica una serie de supuestos. Se asume que 1)
la relacion es funcionalmente lineal, 2) la variable dependiente exhibe una dindmica temporal, 3) existen efectos fijos a nivel
de individuo, 4) los instrumentos utilizados son exdgenos, 5) la primera diferencia de los instrumentos estd correlacionada

con los efectos fijos.

En tanto, dado que un alto numero de instrumentos en una muestra finita puede implicar sesgo y reducir el tamafo de la
muestra (Bond, 2002; Roodman, 2009), se limitd el uso de instrumentos sélo a un periodo de rezago para las variables en

nivel como en diferencias.

Para poner a prueba la pertinencia de la metodologia, se aplicd una serie de tests estadisticos. En primer lugar, se aplico
el test de Arellano & Bond para probar la autocorrelacion del modelo AR(1). Los resultados, avalan la pertinencia de un mo-
delo autorregresivo de orden 1. En segundo lugar, se aplico el test de Hansen para poner a prueba la exogeneidad de los
instrumentos, el cual respalda la exogeneidad de los instrumentos, sugiriendo que la metodologia podria permitir eliminar

el potencial sesgo producto de la endogeneidad de las covariables.

Por ultimo, para poner a prueba la robustez de los resultados a la metodologia, se estimé la ecuacion 2 mediante otra me-
todologia: Arellano & Bond. Con la cual se obtuvieron resultados consistentes en escenarios como el descrito (Roodman,

20009).

Resultados

La Figura 30, muestra los resultados de la estimacion de la ecuacién 2 mediante las dos metodologias planteadas, a lo que
se afiaden los resultados de la estimacion del modelo mediante efectos fijos. Los coeficientes que se muestran corres-

ponden a los B;, es decir, representan el impacto de corto plazo de la adopcion y uso de internet al comparar empresas que
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no acceden a internet con aquellas que adoptan, y las que adoptan y contratan servicios vinculados al internet.*” La pri-

mera columna muestra los resultados de la estimacion mediante la metodologia Blundell-Bond, mientras que la segunda

columna los resultados mediante Arellano & Bond y la tercera por efectos fijos.

Figura 30: Resultados estimacion de impacto del acceso y uso de internet sobre la productividad laboral

(1) (2) 3)

Blundell Bond  Arellano Bond F-E
Adopcion de 280> 3,70p*** 0,5%
Internat (-0,0056) (-0,0034) (-0,0028)
Uso de 2,800+ 4,190*** 12,5%***
Internet (-0,0030) (-0,0023) (-0,0024)
VeMASPOr _pp guprax  _1g00rer -
trabajador
{t-1) (-0,0036) (-0,0024) =
Controles S1 S1 Si
Nro. Obs. 535.638 331.278 535.638

Fuente: Elaboracion propia.

Los resultados dan cuenta a que el acceso y uso de internet tiene un efecto positivo y significativo. En concreto, bajo el
modelo principal (columna 1) el uso de internet por parte de las pequefias y medianas empresas significa un aumento
significativo, en el corto plazo, de un 5,6 % de su productividad laboral, lo que sugiere que existe un premio por contratary
utilizar el internet, respaldando la hipotesis planteada. Por ultimo, es relevante mencionar que los resultados son robustos

a la estrategia de identificacion, tanto en sentido como en magnitud.

1.7.2. Ciberseguridad

Amenazas informaticas en empresas por sector e industria

Como se observa en la Figura 31,* se destaca la mayor madurez de las actividades financieras y de seguros, de informa-

127 Al menos uno de los 4 descritos previamente: pagina web, servicios informaticos, procesamiento de datos y ventas online.
128 Donde fueron clasificadas como empresas de alta exposicién, aquellas que utilizaban plataformas CRM, ERP y/o CSM. Donde, CRM (customer relationship management)

son herramientas informaticas o software, dedicadas a la gestién integrada de informacién sobre clientes. Estas aplicaciones permiten, desde almacenar y organizar esta
informacion, hasta integrar, compartir, procesar y analizar la misma, entre otras funciones. ERP (Enterprise Resource Planning) es el conjunto de herramientas informaticas
(software o sistemas) que permiten gestionar bajo una tnica plataforma los procesos y la informacion correspondientes a las distintas areas del negocio de una empresa. SCP
(Supply Chain Management) son las soluciones informaticas para coordinar todo tipo de intercambio de informacién con otras organizaciones, ya sean clientes o proveedores,
respecto de la disponibilidad, produccion, desarrollo y distribucion de bienes o servicios.

65



" Corr]isi(’)n
' Njuona%_dﬁ
s Producividad PRODUCTIVIDAD EN EL SECTOR DE LAS TELECOMUNICACIONES

cion y comunicaciones, y de suministro de electricidad, gas y agua. Existen dos razones relevantes para explicar ello. En

primer lugar, un mayor valor esperado de los datos a proteger y, en tanto, mayores incentivos a su proteccion (David et al.,

2021). En segundo lugar, y mds importante, son las medidas de ciberseguridad impuestas por los reguladores respectivos.

En Chile, las uUnicas industrias normativamente reconocidas como infraestructura critica™ son la financiera y de teleco-
municaciones. En consecuencia, estas requieren un especial cuidado de los activos de la informacion, accion mandatada
por los reguladores en cuanto a la aplicacion de medidas de ciberseguridad, sobre todo en lo que atafie a la continuidad
operacional. En el caso de la CMF, esta actualiza de forma recurrente los estandares de ciberseguridad para sus indus-
trias. Por ejemplo, para el caso de la banca, la normativa regente desde finales de 2020 contiene instrucciones para el
involucramiento de directorio y empleados en la materia, la identificacion de activos vulnerables, evaluacion de controles,
recuperacion de incidentes, entre otros (CMF, 2020). Por otro lado, pese a no ser considerado industria critica de forma
normativa, la Comisién Nacional de Energia también ha avanzado en la determinacion de estéandares de ciberseguridad

para el rubro (CNE, 2021).

Vale la pena relevar que las diferencias entre industrias se matizan al controlar por la exposicion al riesgo informatico, pero
continuan siendo relevantes. Con los datos disponibles no es posible entender la magnitud de las brechas entre industrias,

ni la relacion con el padecimiento de delitos.

Diferencias relevantes son también previsibles al segmentar segun tamafo de las organizaciones. Como documenta la
literatura, existen restricciones que experimentan las empresas para alcanzar el dptimo de inversion a las ciber amenazas,

las que afectan principalmente a empresas de menor tamafio. Estas son, entre otras (Tam, et al., 2021):

1. Recursos humanos: Las empresas de menor tamafio tienen brechas de recursos humanos calificados de cibersegu-
ridad.

2. Madurez organizacional: Las compafiias en etapas tempranas (de supervivencia) son renuentes a dedicar recursos

ala mejora de procesos, dentro de los cuales se enmarcan iniciativas de ciberseguridad.

3. Asimetrias de informacion: Las empresas de menor tamafo tienen mayores dificultades en la cuantificacion de los

costos de un ciber ataque, resultando opaca la inversion adecuada para su proteccion.

En efecto, los datos expuestos en la Figura 32 muestran asimetrias notables segiin tamafio de empresas: el porcentaje

129Cuya indisponibilidad provocaria un dafio relevante para la sociedad.

66


https://ideas.repec.org/p/arx/papers/2112.04310.html
https://www.cmfchile.cl/portal/principal/613/articles-29310_doc_pdf.pdf
https://www.cne.cl/wp-content/uploads/2022/01/Sesion-No3-NT-CySI-27_12_2021.pdf
https://dl.acm.org/doi/abs/10.1016/j.cose.2021.102385

g', e,
P Productividad PRODUCTIVIDAD EN EL SECTOR DE LAS TELECOMUNICACIONES

Figura 31: Medidas de ciberseguridad por actividad econdmica y grado de exposicion

Existencia de area, cargo o rol Existencia de Procedimientos
Actividad econdmica Ciberseguridad formales de Ciberseguridad
Total Alto grado de exposicion | Total Alto grado de exposicion

Actividades financieras y de seguros 43% 53% 55% 66%
Informacién y comunicaciones 40% 50% 42% 57%
Suministro de electricidad, gas y agua 34% 41% 45% 54%
Actividades profesionales, cientificas y técnicas 28% 40% 28% 40%
Actividades de alojamiento y de servicio de comidas 21% 38% 19% 35%
Comercio al por mayor y al por menor 20% 28% 21% 29%
Explotacién de minas y canteras 18% 31% 18% 38%
Otros servicios 18% 31% 16% 28%
Industrias manufactureras 17% 33% 17% 31%
Transporte y almacenamiento 16% 23% 20% 33%
Actividades inmobiliarias 15% 23% 23% 33%
Construccién 10% 20% 9% 18%
Total de empresas 22% 33% 25% 37%

Fuente: Elaboracién propia con datos de encuesta TIC (2021).

Notas: (1) Actividades econdmicas segun tipologias ClIU 4. (2) Fueron definida como alta exposicion a aquellas empresas que utilizan plataformas CRM, ERP y/o SCM.

de aquellas de gran tamafo que implementan medidas de ciberseguridad es cerca de 3y 10 veces la proporcion de las
empresas medianas y pequefias, respectivamente. Al controlar por aquellas empresas altamente expuestas a amenazas
las diferencias se minimizan, sobre todo en lo que respecta a empresas pequefias. Vale la pena relevar que, aun consi-
derando a los subgrupos de empresas mas avanzados en ciberseguridad segun industria y tamafo, existen diferencias
notables con referentes: como minimo 26 puntos porcentuales de diferencia en la implementacién de procedimientos de

ciberseguridad en comparacion con el universo de compafias europeas.™

Figura 32: Medidas de ciberseguridad segun tamano de empresas y grado de exposicion

_ Existencia de area, cargo o rol Existencia de Procedimientos
Tamafio de Ciberseguridad formales de Ciberseguridad
empresas
Total Alto grado de exposicion | Total Alto grado de exposicion

Grande 37% 40% 41% 45%
Mediana 13% 17% 14% 19%
Pequeiia 4% 9% 4% 9%
Totalde empresas | 22% 33% 25% 37%

Fuente: Elaboracién propia con datos de encuesta TIC (2020).
Nota: Para determinar el tamafio de la empresa se utiliza definicion del SlI. Ello considera empresa pequefia, mediana y grande a aquellas que registran ventas en los tramos
[2.401. 25.000], [25.000, 100.000], y [100.000, mas], respectivamente.

Amenazas informaticas en personas: delitos vs expectativa de ocurrencia

13°para tener en consideracion, la agrupacion de empresas en Chile de mayor desarrollo en ciberseguridad es aquellas del rubro financiero con una alta exposicion aamenazas.
El 66 % de estas admite aplicar protocolos de ciberseguridad, versus el 92 % de las empresas europeas.
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Figura 33: Prevalencia de delitos vs, expectativa de ocurrencia (% de hogares)
Vandalismo o dafios en su vivienda o automévil [
Delitos Cibernéticos ~ [Jjemm—m—
Amenaza [
Estafa |y
Lesiones [l
Robo o hurto de algtn objeto dejado dentro del vehiculo o... [N
Hurto |
Robo en suvivienda  |ike—
Robo 0 hurto de su vehiculo Motorizado  |u—

Robo por sorpresa (lanzazo o carterazo) .

Robo con violencia o intimidacion (asalto o cogoteo) [l

o

10 20 30 40 50 60
m Prevalencia delito dltimo afio

m Expectativa de ocurrencia

Fuente: Elaboracién propia con datos de ENUSC (2021).
Notas: (1) Fue marcado con rojo el nivel de expectativa de ocurrencia de los delitos cibernéticos. (2) Fueron graficadas solo aquellas tipologias de delito en las cuales se
puede hacer cruce entre prevalencia y expectativa de ocurrencia. Esto deja de lado a |a tipologia: “Rayones o marcas intencionados en su vivienda o automavil, sin autorizacion
(grafitis, pintura, murales)”. (3) La expectativa de ocurrencia es consultada como:’; De qué delito cree usted que sera victima en los proximos doce meses?”

Los datos de la ENUSC permiten conocer la expectativa de ocurrencia delictiva. En la Figura 33 fueron ordenados de forma
descendente las distintas tipologias de delitos con respecto a su prevalencia en los hogares. Como se observa, los delitos
cibernéticos son aquellos de mayor presencia en la poblacion, seguido muy de cerca por robos o hurtos dentro del vehicu-
lo, pero con victimizacion mayor al doble de las categorias que siguen. De forma contraintuitiva, los delitos cibernéticos
son aquellos con menor expectativa de ocurrencia, es decir, aquellos que los hogares piensan que ocurriran en la menor
cuantia. La union de ambos razonamientos sugiere que los delitos informaticos son los mas subestimados por la ciuda-
dania. Ello es relevante por cuanto la baja expectativa de ocurrencia podria provocar una disminucion en los resguardos

necesarios para navegar e interactuar de forma segura en el ciber espacio.

Un aspecto adicional y preocupante de los ciberdelitos en Chile es el bajo porcentaje de denuncias, lo que dificulta el
seguimiento de las amenazas y resta confiabilidad al analisis mediante datos administrativos. De hecho, segun lo recogido
en la ENUSC (2021), sélo 2 de cada 10 hogares victimas de estos delitos los denunciaron. Esta cifra es muy inferior a la
denuncia de delitos como el robo con violencia, donde cerca de la mitad de los hogares victimas los denunciaron. En
efecto, el reporte de delitos cibernéticos esta en linea con afectaciones de menor connotacion. Por ejemplo, el porcentaje
de hogares denunciantes es similar a aquellos que sufrieron robos o hurtos en sus vehiculos. Con la informacion disponible
no es posible entender la magnitud econémica de los delitos, la expectativa de persecucion de los delitos u otras variables

que puedan explicar el bajo porcentaje de denuncias.
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1.7.3. Recuadros complementarios

Recuadro 7A.1: Aspectos relevantes promovidos por la Politica Nacional de Ciberseguridad

a. Creacidn del CSIRT: El afio 2018 se creo el CSIRT, cuya mision es fortalecer y promover buenas practicas,
politicas, leyes, reglamentos, protocolos y estandares de ciberseguridad en los érganos de la Administracion
del Estado, las Infraestructuras Criticas del pais y la Republica de Chile en su conjunto (CSIRT, s.f.). Ademads,
el CSIRT integra la proteccion del sector privado en sectores estratégicos o aquellos suscritos a colaboracion
con lainstitucion.? Segun su informe de gestién, en materia técnica este organismo habria bloqueado mas de

nueve millones de ciberataques en 2022 (CSIRT, 2023).

b. Fomento a la ciberseguridad en el Estado: Mediante el Instructivo presidencial N°8 (Presidencia, 2018) se im-
partieron instrucciones en materia de ciberseguridad para la proteccion de redes, plataformas y sistemas
informaticos de los 6rganos de la administracion del Estado. Por otro lado, el Instructivo presidencial N°1
(Presidencia, 2018) Impartié instrucciones sobre uso de servicios en la nube a los érganos de la Administra-
cion del Estado. Estas medidas fueron mandatadas de forma inmediata. No obstante, en entrevistas dentro
del marco del presente estudio se relevo la falta de acompafiamiento en términos de recursos monetarios,

técnicos, medidas de seguimiento y fiscalizacion, entre otros.

c. Adhesion al convenio de Budapest y cooperacion internacional: El Convenio de Budapest, de 2001, es el acuer-
dointernacional mas utilizado para desarrollar legislaciones de cibercrimen (BCN, 2015). Este contiene delitos
informaticos recomendados de ser tipificados por el derecho penal de los paises, convenciones de derecho
procesal para facilitar la investigacion y procesos penales, y principios de cooperacion, extradicion y asistencia
mutua (Ibid). Chile se adhirid a este convenio mediante el Decreto 83 del Ministerio de Relaciones Exteriores
(2017), cuyos cambios legales fueron introducidos por la Ley 21.459° (Ministerio de Justicia y Derechos Hu-
manos, 2022). En el dmbito de la cooperacion internacional también fueron suscritos diversos memorandos
gue impulsan el intercambio de expertos, intercambio de informacion técnica, desarrollo de actividades con-
juntas, entre otros: Memorando con la OEA,(Gobierno de Chile/OEA, 2018); Memorando con Espafia, (Gobierno
de Chile/Gobierno de Espafia, 2018, Memorando con Ecuador, (Ministerio del Interior de Chile/Ministerio del
Interior de Ecuador/ Ministerio de Telecomunicaciones de Ecuador, 2019); Declaracion de trabajo conjunto
en la materia con Colombia (Gobierno de Chile/Gobierno de Colombia, 2019); entre otros). En especifico, es-
tos tratados han comprometido el intercambio de informacién y de funcionarios, el desarrollo de medidas

técnicas conjuntas, la armonizacion de legislaciones, la participacion reciproca en actividades, entre otros.

2Empresas con acuerdos de colaboracion pertenece a sectores variados: RedBanc (Banca), Mercado Libre (Comercio), Enel (Energia), Aguas Andinas (Agua), IBM
(tecnologia), Asociacion Chilena de Seguridad (Salud), BHP (Mineria), entre otros (CSIRT, 2020; CSIRT, 2021).
bEstablece normas sobre delitos informéticos. Deroga la Ley 19.223 y modifica otros cuerpos legales con el objeto de adecuarlos al convenio de Budapest. 70
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