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I. Descripcion del problema

La reduccion en los costos de almacenamiento de la informacion gracias a los rapidos
avances tecnologicos de las Ultimas decadas, ha hecho posible la obtencian, el
almacenamiento y el analisis de una gran cantidad de datos personales a costos cada vez
mas bajos. Hoy en dia las empresas pueden mantener un registro detallado de todas las
transacciones de sus clientes y los sitios web tienen la capacidad de almacenar
informacion de las masivas visitas que reciben por dia. Existen empresas ademas que
recopilan datos Unicos de distintas fuentes para combinarlos y elaborar perfiles detallados
de los individuos, que son posteriormente vendidos a terceros para el desarrollo de nuavos
negocios.

Esta realidad ha generado la necesidad de establecer las condiciones regulatorias gue
permitan a las personas proteger sus datos personales frente a una intromision no
consentida de terceros, sean éstos publicos o privados. En el centro de las demandas de
los titulares de datos personales esta el respeto a ciertos derechos, como son el derecho
de acceso a su informacion, el derecho a rectificar datos que son inexactos, el derecho a
eliminar su informacion en determinadas circunstancias y de oponerse al tratamiento
automatizado de su informacion para ciertos fines. Los responsables del tratamiento de
datos personales, por su parte, requieren un cuerpo legislativo coherente que establezca
las condiciones bajo las cuales los datos personales pueden ser tratados de forma licita.

Hoy la regulacidn sobre proteccion y uso de datos de caracter personal de las personas
naturales esta contenida en la Ley N® 19.628, del afio 1998, sobre proteccion de la vida
privada. Si bien esta ley constituyo un gran avance al momento de su publicacion, siendo
Chile el primer pais latinoamericano en adoptar un marco regulatorio en la materia, existe
amplio consenso entre los actores politicos e institucionales, organismos internacionales,
academicos, entidades de la sociedad civil, empresas v la sociedad en general, que la
actual normativa ha comenzade a ser insuficiente, La obsoclescencia de algunos de sus
criterios U orientaciones regulatorias, junto con la ausencia de una autoridad de control y
de un diseno institucional adecuado la han llevado a perder eficacia en su funcion de
proteccion de la privacidad de las personas en su interaccion con otros v con el propio
Estado.

Ademas, cuando Chile firmé el Convenio de Adhesion a Organizacion para la Cooperacion
y el Desarrollo Economico (OCDE) en 2010, se comprometio a seguir avanzando en las
reformas de aquellas materias que son ejes para el desarrollo social ¥ economico, tales
como la proteccién de la privacidad vy el flujo transfronterizo de datos. Dicho compromiso
se cumple con el envio al Congreso de este Proyecto de Ley.



De esta forma, se propone avanzar en una nueva legislacion que perfeccione y complete
los vacios de la actual normativa, equilibrando de forma adecuada la proteccion de los
derechos vy libertades de las personas que son titulares de los datos personales con el
aseguramiento de la libre circulacion de la informacion.

Ambito de aplicacion de la regulacion

La regulacion que se propone tendra impacto en todas las personas naturales o juridicas,
responsables de datos, que realicen tratamiento de datos personales en Chile.

Los grupos gue se ven impactados son los siguientes:

- Sector publico: todos los drganos publicos que forman parte de la Administracidn
del Estado, el Congreso Macional, el Poder Judicial, los tribunales especiales
creados por ley y los érganos publicos dotados de autonomia constitucional.

- Sector privado: todos las empresas (incluyendo micro, pequefas, medianas y
grandes empresas) v las personas naturales que en el desarrollo de una actividad
economica realicen el tratamiento de datos personales.

De acuerdo a informacion gue se obtiene de la base de afiliados al Seguro de
Cesantia, que maneja la Administradora de Fondos de Cesantia (AFC), existen
alrededor de 332 mil empresas en el pais (promedio 2016). De este total, alrededor
de 260 mil son microempresas, 44 mil pegquefas empresas, 9 mil empresas
medianas y sélo 3 mil son empresas de gran tamano. Todas ellas, en mayor o
menor medida, podrian verse afectadas por esta regulacion.

- Sociedad civil: las ONGs, las organizaciones comunitarias, corporaciones,
fundaciones y asociaciones, los partidos politicos, las asociaciones gremiales, los
sindicatos, las asociaciones de consumidores, los centros de estudios, las
universidades, organismos de educacion y cualguier otra entidad que no desarrolle
una actividad econdmica y que trate datos personales.

La regulacion afectara también a todas las personas cuyos datos personales sean tratados
en Chile, garantizandoles una serie de derechos en relacion al manejo de sus datos. En la
practica, todas las personas que utilizan medios electronicos para realizar transacciones,
transitan por autopistas urbanas, emplean tarjetas de identificacion o registro magnético,
navegan en Internet, se registran mediante nombres de usuario y una clave en diferentes
sitios web, entregan su RUT en distintos comercios para la acumulacion de puntos o son
parte del Registro Social de Hogares que aplica el Ministerio de Desarrollo Social, entre
otras actividades, seran afectadas por la nueva regulacion.



En cuanto a las actividades sujetas a la regulacion, el proyecto involucra todo tratamiento
de datos personales que realicen las personas naturales o juridicas, incluidos los Grganos
plblicos, las empresas y entidades de la sociedad civil o del tercer sector que no se
encuentre regido por una ley especial. Respecto de los tratamientos de datos personales
sujetos a una ley especial, se establece el caracter supletorio de esta normativa; es decir,
se aplica en todos aquellos cascs que no exista una regla especial.

Se encuentran excluidos de este régimen regulatorio el tratamiento de datos personales
que se realice en el gjercicio de las libertades de emitir opinion y de informar regulado por
las leyes especiales (ley de la Prensa) vy el tratamiento de datos que efectien las personas
naturales en relacion con sus actividades personales.

Implicancias de no realizar ias modificaciones regulatorias

La opcién politica plblica de mantener la actual regulacion implicaria continuar con una
normativa insuficiente y obsoleta, que no protege adecuadamente los derechos de la
ciudadania y que podria tener efectos econdmicos relevantes en la economia.

El hecho de que el pais no cuente con adecuados estandares internacionales de proteccion
de datos frena el desarrollo de las exportaciones de servicios y, en particular, el desarrollo
de la industria de servicios globales. A su vez, esto impacta en la atraccion de inversiones,
el desarrollo y la innovacion tecnologica, y en la generacion de capital humano avanzado.
Asimismao, los consumidores, que pueden expresar reticencias cuando tengan la opcion de
utilizar servicios en linea cuando no reciben las garantias suficientes de un manejo seguro
de sus datos personales, se desalienta el desarrollo de un sector emergente con gran
potencial de crecimiento.

En los Oltimos afios se han desarrollado diversas acciones para intentar subsanar, en
parte, las falendias del marco normativo provisto por la Ley 19.628 de 1999 v aminorar los
costos gue esta situacion implica. Entre estas acciones se considera un conjunto de
modificaciones legales a la Ley 19.628; la utilizacion de modelos de autorregulacion y
buenas practicas en el tratamiento y proteccién de los datos personales; y la
judicializacion de los casos de manejo ilicito de los datos personales. No obstante, ninguna
de estas alternativas, en forma aislada o en su conjunto, ha sido suficiente para responder
a los crecientes desafios que esta materia involucra.

Desde su publicacion, la Ley 19.628 se ha modificade en cinco ocasiones, en diversos
ambitos, con el fin de perfeccionar criterios u orientaciones regulatorias inadecuadas vy



completar algunos vacios de la legislacién'. Asimismo, estan en tramitacion mas de 60
iniciativas legislativas, originadas mayormente en mociones parlamentarias, que han
intentado regular aspectos como el tratamiento de datos personales, el tratamiento del
spam, v el control del marketing directo, entre otras muchas materias. El principal
problema es que estas modificaciones no han sido parte de un esfuerzo ordenado vy
sistematico por generar una legislacion moderna que se adecue a los estandares
internacionales, como se intenta hacer en este proyecto de ley.

Por aotra parte, los modelos de autorregulacion asumidos por los propios responsables de
datos, sin mecanismos de verificacion, cantrol v seguimiento, han sido escasos y con bajo
impacto. Si bien estos mecanismos les dan mayaor flexibilidad a los responsables de datos
en el cumplimiento de la normativa, tienen por lo mismo una eficacia bastante limitada.
Por Ultimo, la judicializacion de los casos implica altos costos para los intervinientes v para
el Estado v genera importantes grados de incertidumbre para los responsables de datos
personales respecto a cuando es licito el tratamiento que realizan.

II. Objetivos del proyecto de ley

Este proyecto de ley busca avanzar en una nueva legislacion que perfeccione y complete
los vacios de la actual normativa, equilibrando de forma adecuada la proteccion de los
derechos vy libertades de las personas que son titulares de los datos personales con el
aseguramiento de la libre circulacion de la informacion. Ademas, busca incorporar un
sistema institucional y de incentivos que asegure la aplicacion y cumplimiento de la ley,
siempre recogiendo los estandares internacionales contenidos en la legislacion comparada.
En concreto, persigue los siguientes ocbjetivos:

1. Establecer condiciones regulatorias que permitan reforzar los derechos de los titulares
de los datos personales.

2. Dotar al pais de una normativa coherente con los estdndares y compromisos
internacionales, especialmente aquellos adguirides con el ingreso de Chile a la OCDE.

3. Incrementar los estandares legales de Chile en el tratamiento de datos personales
para transformarlo en un pais con niveles adecuados de proteccion vy seguridad.

! Entre estas modificaciones se incluyen: Ley 19,812, de 2002, que introduce una serle de medificaciones para
lograr una mayor reinsercidn laboral de aquellas personas con registros de morosidades y documentos
protestados; Ley 20,285, de 2008, sobre Transparencia de |a Funcion Piblica y de Acceso a la Informacion de
la Administracidn del Estado; Ley 20.4683, de 2010, que suspende por un determinado plazo la informacion
comercial de las personas cesantes, Ley 20.521, de 2011, que introduce modificaciones para garantzar que la
informacion entregada a través de predictores de riesgo sea exacta, actualizada y veraz; Ley 20,575, de 2012,
gue establece el principio de finalidad en el tratamiento de datos personales.



4.

Definir estandares regulatorios y condiciones para legitimar el tratamiento de datos
personales por parte de los érganos plblicos, compatibilizando el cumplimiento de la
funcion publica y los derechos de los ciudadanos.

Contar con una autoridad de control de caracter tcnico y una institucionalidad publica
que asuma los desafios regulatorios y de fiscalizacion en materia de tratamiento de

datos personales.

Descripcion de la propuesta regulatoria

Para lograr los objetivos antes descritos el Proyecto de ley propone los siguientes cambios
a la normativa vigente:

1

Se incorporan un conjunto de principios rectores en materia de proteccion vy
tratamiento de datos personales reconocidos en la legislacion comparada.

Se refuerzan y amplian los derechos de los titulares de datos personales. Se le
reconocen los derechos ARCO?, derecho a la portabilidad de los datos v “derecho al
olvida” en relacion a los datos sobre infracciones penales, civiles, administrativas v
disciplinarias.

Se establece un procedimiento directo y eficaz para que una persona pueda recurrir
directamente ante el responsable de datos.

Se establece el consentimiento del titular como la principal fuente de legitimidad del
tratamiento de los datos personales.

Se regula las obligaciones, deberes y del régimen de responsabilidades al que se
sujetan las personas naturales o juridicas que realizan tratamiento de datos personales
(responsables de datos).

Se adoptan nuevos estandares normativos para el tratamiento de los datos personales
sensibles y establecimiento de una regulacion especifica para cierto tipo de datos
sensibles y para algunas categorias especiales de datos personales.

? gigla que identifica los siguientes derechos: Acceso a la informacion personal que esta siendo tratada,
Rectificacion de datos inexactos o incompletos, Cancelacidn de datos en casos particulares y Dposicion al

tratamiento de su informacion para ciertos fines,
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10.

11.

Se establece una proteccion y regulacion especial para el tratamiento de los datos
personales de nifios, nifias y adolescentes.

Se introduce una regulacion particular para el flujo transfronterizo de datos
personales, que se ajusta plenamente a los estandares y recomendaciones de la
OCDE.

Se modernizan los estandares regulatorios para el tratamiento de datos personales por
parte de organismos publicos. El tratamiento de datos personales y la cesion de los
mismos sera licito solo cuando se realice para el cumplimiento de sus funciones
legales; por ejemplo, para otorgar beneficios sociales o evitar la duplicidad de
tramites. Se define ademas un procedimiento de reclamacion administrativa y de tutela
judicial efectiva para el ejercicio y proteccion de estos derechos, y se establece que es
la autoridad o jefe superior del érgano el responsable de un adecuado tratamiento de
los datos personales de acuerdo a la ley.

Se crea una institucion especializada v de caracter tecnico, llamada Agencia de
Proteccion de Datos Personales encargada de velar por el cumplimiento de la
normativa relativa al tratamiento de datos personales y su proteccion, con facultades
para regular, supervisar, fiscalizar y sancionar los incumplimientos. Se consagra un
modelo de coordinacion regulatoria cuando ésta deba dictar una instruccion o norma
con efectos en los ambitos de competencia del Consejo para la Transparencia.

Se contempla un catalogo especifico de infracciones a los principios y obligaciones
establecidos en la ley cometidas por los responsables de datos, que se califican
atendida su gravedad. De forma coherente, se establecen sanciones que van desde la
amonestacion escrita a multas que osclan entre 1 y 5000 UTM. En casos
excepcionales se contempla el cierre o clausura de las operaciones de tratamiento de
datos.

Evaluacion de los objetivos

El cumplimiento de los objetivos de este proyecto de ley se podra realizar a traves de
distintos medios. Primero, la Agencia de Proteccion de Datos Personales, en virtud del
ejercicio de su facultades (letras c) y d) del articulo 31), podra requerir informacion a los
responsables del tratamiento de datos personales y efectuar un seguimiento de la forma
en que éstos ajustan sus procedimientos, a fin de dar un debido cumplimiento a la ley.
Esta informacion permitira realizar un andlisis cualitativo de los efectos de la regulacion
para un manejo licito, controlados e informado de datos personales.



Segundo, como resultado de las facultades de fiscalizacion y sancionatorias de la Agencia,
se podran obtener estadisticas detalladas del nimero y monto de las multas cursadas, el
tipo de conducta constitutivo de infraccion, el tamafio del perjuicio producido en términos
del nimero de titulares afectados v los beneficios obtenidos, ademas del ndmero de
reclamos que formulen los titulares de datos. En conjunto con las caracteristicas de los
responsables de datos personales infractores (por ejemplo, tamafio, sector econdmico,
volumen v finalidad de los datos tratados), se podra realizar un seguimiento y un analisis
cuantitativo del nivel de cumplimiento de la regulacion y su efectividad distinguiendo por
tipo de empresa responsable del tratamiento de datos personales. Esta informacion
permitira evaluar también el efecto de las sanciones como medio de disuasion.

Tercero, el proyecto de ley incorpora un modelo de prevencion de infracciones, con
mecanismos de verificacion, control y seguimiento, al que se podran acoger todos los
responsables del tratamiento de datos personales. Dado que sera la Agencia la encargada
de revisar que el modelo tenga los estandares adecuados, podra recopilar y sistematizar
informacion relevante para la evaluacion del cumplimiento de los objetivos del proyecto.

Por ultimo, se espera que esta regulacion tenga efectos econémicos en el pais en la
medida que mejore la calidad de la normativa que resguarda el respeto a la privacidad v la
proteccion de datos personales. Esto podria traducirse en un aumento de las
exportaciones de servicios, en particular, de la industria de servicios globales, y de la
inversion en estos sectores. Asimismo, se podria observar un aumento del empleo en los
sectores relevantes o que se produzca un aumento de los servicios en linea, entre otras
cosas. En funcion de estas variables sera posible realizar una evaluacion de los efectos de
la requlacion, no sdlo desde una perspectiva temporal sino también en relacion a oftros
paises.

Experiencia comparada

A nivel internacional existen dos corrientes principales en torno a la proteccion de los
datos personales. Uno es el modelo europeo que establece como un derecho fundamental
"el derecho a la proteccion de los datos personales”; por lo tanto, se reconoce como
derecho autdnomo, independiente del derecho a la privacidad. Por su parte, el modelo
estadounidense enfatiza la proteccion de la vida privada, otorgando amplia autonomia a
las personas para controlar su informacién, sin entorpecer la libre circulacion de la misma.

Por su parte, los paises miembros de la OCDE elaboraron y adoptaron las Directrices sobre
Proteccion de la Privacidad y Flujos Transfronterizos de Datos Personales del organismo.
Aungue no son juridicamente vinculantes, han sido reconocidas como una declaracion de
los contenidos y principios esenciales que deben guiar la privacidad de los datos



personales v recoger los miembros de la OCDE en sus normativas internas. Ademas, al
establecer una estrategia comln, permite evitar inconsistencias en las legislaciones
internas de proteccion de datos personales, que podrian afectar la libre circulacion de los
datos y limitar los beneficios econdmicos del flujo transfronterizo de informacian.

El proyecto de ley de Proteccion de Datos Personales actualiza vy moderniza el marco
normative e institucional incorporando a la legislacion nacional un conjunto de principios
rectores que han sido reconocidos en las Directrices de la OCDE vy en los modelos
regulatorios europeo vy estadounidense.

Esto se traduce en que la propuesta regulatoria de esta iniciativa se establece que el
tratamiento de los datos personales de las personas naturales se realice con el
consentimiento del titular de estos datos o en los casos que autorice la ley, reforzando la
idea que los datos personales deben estar bajo la esfera de control de su titular, como se
establece en el modelo normative estadounidense. Esto favorece su proteccion frente a
toda intromision de terceros y establece las condiciones regulatorias bajo las cuales los
terceros, personas naturales o juridicas, empresas u organizaciones publicas y privadas,
pueden efectuar legitimamente el tratamiento de tales datos, asegurando estandares de
calidad, informacion, transparencia vy seguridad.

Ademas, se incorporan a la legislacion interna un conjunto de principios rectores que han
sido reconocidos en las Directrices de la OCDE y en el derecho europeo, que inspiran la
regulacion de las operaciones de tratamiento de datos personales: principio de licitud del
tratamiento, principio de finalidad; principio de proporcionalidad; principio de calidad;
principio de responsabilidad; principio de seguridad; principio de informacion. Ademas, en
linea con la normativa europea, se establece una autoridad de control encargada de velar
y fiscalizar el cumplimiento de la normativa relativa al tratamiento de datos personales y
s5u proteccion.

De esta forma, esta regulacion equilibra la proteccion de los derechos v libertades de las
personas que son titulares de los datos personales, especialmente el respeto y proteccidn
a la vida privada e intimidad, con la libre circulacion de la informacion, asegurando gue las
reglas de autorizacion y uso que se establezcan no entraben ni entorpezcan el tratamiento
licito de los datos por parte de los personas, organismos y empresas,

En la actualidad, todos los paises miembros de la OCDE tienen una legislacion sobre
proteccién de datos personales que se alinea con las directrices de la organizacion, con
excepcion de Chile y Turquia. Asi, este proyecto de ley permite cumplir un compromiso
con la OCDE, adoptando las mejores practicas internacionales y situandose a la altura de
las legislaciones mas avanzadas en materia de proteccion de la privacidad y del flujo
transfronterizo de datos personales.
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III. Alternativas de politica consideradas

Esta propuesta regulatoria es una ley marco que actla como regla general de aplicacion,
esto es, aquellos tratamientos de datos que no estén sometidos a una regla especial, se
rigen por esta ley y en todo aquellos casos que estos ordenamientos particulares no
regulen, se rigen supletoriamente por esta ley. Lo anterior implica que no existe duplicidad
normativa o conflicto de ley, ya que esta normativa es de caracter general, pero
prevalecen por sobre ella las normas especiales’. Respecto de la regulacién aplicable al
sector publico, el proyecto de ley consagra dos normas de coordinacion regulataria con el
objeto de evitar duplicidades, contradicciones o vacios normativos.

En cuanto a las alternativas regulatorias para la proteccion de datos personales se tuvo a
la vista las dos corrientes principales en la materia (modelo europeo y estadounidense, va
descritos). Reconociendo las virtudes de ambos modelos, y tomando en consideracion que
la Constitucion Politica de la Republica establece como un derecho fundamental de las
personas el respeto y proteccion a su vida privada, se optd por un marco normativo que
refuerza la proteccion de los derechos vy libertades de las personas que son titulares de los
datos personales, especialmente el respeto y proteccion a la vida privada e intimidad, pero
relevando la importancia de no entorpecer la libre circulacion de la informacion, con reglas
de autorizacion y uso adecuadas que permitan un tratamiento licito de los datos por parte
de los personas, organismos y empresas.

Para el cumplimiento de la regulacion se optd por la creacion y determinacion de una
autoridad de control, con facultades para regular, supervisar, fiscalizar y sancionar los
incumplimientos, siguiendo la orientacion del modelo europeo. EE.UU., en cambio, tiene
un sistema juridico de precedentes v con amplia tutela judicial.

En este sentido, existian dos opciones institucionales: asignarle las funciones fiscalizadora,
sancionadora y normativa a alguna agencia plblica existente (como el Consejo para la
Transparencia, CplT) o crear una nueva agencia publica.

Al respecto, la experiencia internacional indica que las facultades de vigilancia o
supervigilancia en relacion a la proteccion de datos estan radicadas en la gran mayoria de
los paises en agencias con responsabilidad exclusiva sobre el derecho de proteccion de
datos. Entre estos paises se pueden encontrar Australia, Austria, Belgica, Bulgaria,
Canad3, Croacia, Dinamarca, Espafia, Finlandia, Francia, Grecia, Holanda, Irlanda, Italia,

* Los Grganos pliblicos que actualmente tienen normativas especiales para el tratamiento de datos personales
son la Superintendencia de Pensiones para el seguro de cesantia; Ministerio de Desarrolle Social para
informacion personal para estratificacion social;, aquellos encargados de la persecucion penal, respecto de la
investigacidn v sancién de delitos; el Servicio de Impuestos Internos para la fiscalizacion del cumplimiento
tributario, entre otros.
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MNueva Zelandia, Portugal v Suiza. Si bien hay ejemplos de paises que han adoptado la
duplicidad de funciones al interior de sus instituciones, como son los casos de México v
Reino Unido, las dos son experiencias muy distintas a la que se propone en Chile.

Por otra parte, se debe considerar que los derechos de acceso a la informacion v de
proteccion de datos son bienes juridicos que por su naturaleza en muchas oportunidades
pueden entrar en conflicto. Para precaver esta eventualidad, al sistema juridico v politico
le corresponde generar los mecanismos para que la resolucion de este conflicto tenga un
cauce institucional, un procedimiento racional y competencias diferenciadas. De ahi la
importancia de contar con instituciones diferentes. En un Estado de Derecho estos
conflictos son resueltos, en Gltima instancia, por los Tribunales de Justicia, pero teniendo
en cuenta la opinidn especializada de dos arganismos diferentes (uno que pugna en favor
de la transparencia en la informacion publica y otros gue actuaria en favor de la
proteccion de la informacion personal de una persona determinada). En cambio, si
existiera una sola institucion encargada de velar simultaneamente por la proteccion de
datos y el acceso a la informacion, uno de estos dos derechos podria quedar
desprotegido.

Un aspecto critico que favorece |a posicidon que deban existir dos instituciones distintas es
que los ambitos regulatorios de la proteccion de datos y del acceso a la informacion son
muy distintos, lo gue se refleja en una serie de factores:

« Actores: los actores sujetos a las reglas y obligaciones de acceso a la informacicon
y transparencia son principalmente entidades publicas o entidades privadas gue
cumplen una funcidn pdblica y reciben aportes del Estado. Los actores que tratan
datos personales son personas y entidades publicas o privadas.

« Principios: Los principios que orientan a las instituciones que regulan estas
actividades tienen origenes y focos distintos, incluso pueden ser contradictorios. El
acceso a la informacion tiene como principios centrales de actuacion la
transparencia y el acceso a la informacion publica. En tanto que la proteccion de
datos se centra en el consentimiento de la persona o titular (tratamiento
controlado) y en el uso de la informacion (principios de licitud y finalidad del
tratamiento).

s Funciones y regulaciones: El ambito regulatorio de la proteccion de datos esta
orientado hacia la generacion de estandares normativos que favorezcan un
tratamiento de datos controlado, seguro y con amplios grados de autonomia
personal para los titulares de datos. En el acceso a la informacion el foco de la
regulacion esta en el ejercicic de la funcion plblica con transparencia,
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promoviendo el conocimiento de los procedimientos, contenidos y decisiones que
se adopten en su ejercicio.

« Especializacion: Las regulaciones en el ambito del acceso a la informacion vy la
transparencia exigen un alto nivel de conocimiento técnico en los modelos de toma
de decisiones, procesos y actividades de los drganos de la Administracion del
Estado. Las regulaciones relativas a la proteccion de datos exige altos niveles de
conocimiento en los mercados de la informacion personal, el intercambio de datos
y la interaccidn con las nuevas tecnologias de la informacion { big diafa, internet de
las cosas, dispositivos madviles inteligentes, entre otros).

= Conflictos de intereses: La institucionalidad ligada a acceso a la informacion
esta pensada principalmente en su independencia frente al Poder Ejecutivo. En el
caso de la proteccion de datos los principales conflictos de intereses se dardn con
el sector privado, por ende el prablema se torna mucho mas complejo.

En consideracion a los planteamientos antes presentados, el Ejecutivo en este proyecto de
ley optoé por un modelo de autoridad basado en el control especializade y con altos
estandares tecnicos, que le otorga a la Agencia de Proteccion de Datos Personales una
unica funcion de proteccion de datos personales.

IV. Beneficios del proyecto de ley

El principal objetivo de este proyecto de ley es salvaguardar el respeto y la proteccion de
los derechos y las libertades de las personas; en particular, el derecho a la privacidad
frente a una intromision no consentida de terceros, sean estos publicos o privados v,
regular el tratamiento ilicito de la informacion de los titulares de datos.

La literatura reconoce un conjunto de trade-offs economicos asociados a la difusion y
proteccion de datos personales. Sin embargo, no todos estos frade-off tienen una
dimension monetaria explicita. En particular, la proteccion de la privacidad incide en el
bienestar de las personas de manera no solo intangible, sino que muchas veces no
medible. Mas alla de esto, se puede distinguir una serie de beneficios econdmicos que se
desprenden de avanzar en una nueva legislacion que garantice un adecuado tratamiento
de los datos personales.

Los beneficios mas relevantes a destacar y que son analizados en este informe son los
siguientes:
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1. Beneficios de la Proteccion de la Privacidad

Uno de los principales beneficios del proyecto de ley dice relacion con el efecto en
bienestar que se deriva de la mayor proteccion de la privacidad. Estudios de opinion
realizados en distintos paises muestran que los consumidores tienen una prepcupacion
especial por la privacidad de su informacion personal®. Un estudio del Consejo para la
Transparencia (CPLT), muestra que las personas se preocupan del cuidado de su
informacion personal, especialmente cuando se refiere a su RUT, domicilio, y teléfono fijo
y movil (Grafico 1).

Grafico 1: Porcentaje de las personas que cuida distintos tipos de informacion
personal, 2014
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Fuente: Proteccion de Datos Personales en el Manejo de Datos de Investigaclén realizade Organismos
Plblicos, Unidad de Estudios y Publicaciones, Direccidn de Estudios, Consejo para la Transparencia, 2015,

Una valoracion economica experimental de los datos personales se realizé para el caso
mexicano. Una persona valora en hasta US$ 253 la informacidn altamente sensible -RUT e
informacion bancaria- mientras su valoracidn cae hasta US$ 6 cuando se trata

1 En 2000, un estudio de la Comisidn Federal del Comercio (FTC, por sus siglas en inglés) reportd que 67% de
los consumidores estaban "muy preocupados” por la privacidad de la informacion personal que enfregan en
linea. En 2005, en una encuesta de la cadena de noticias CBS en EE.UU., la mayoria de los estadounidenses
declard que su privacidad estaba “en peligro”. Asimismao, en 2009, una encuesta de Turow et al. (2009)
mostrd que la mayoria de los estadounidenses se resisten a recibir publicidad “a la medida”.
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simplemente de su informacion basica. Utilizando informacion contenida en polizas de
seguros para proteger a las personas contra el robo de su identidad, u otras herramientas
se puede obtener otra aproximacion de la valorizacion que dan las personas a su
informacion personal. Asi, por ejemplo, en México, las pdlizas para proteger el robo de la
identidad se transan en US$ 168, a su vez, las herramientas para eliminar registros
cuestan US$ 152 y un soffware de navegacion para proteger la identidad vale US$ 108°.

Una encuesta realizada en México, con una metodologia precisa para medir la disposician
a pagar por la proteccion de los datos personales y lo que se estaria dispuesto a aceptar
(recibir) por la venta de los propios datos personales, muestra que estos estan en torno a
US$ 656 y US$ 1.525, respectivamente. Es interesante notar que las personas estarian
dispuestas a aceptar por la venta de sus datos personales 2,3 veces mas que lo que
estarian dispuestos a pagar por la proteccion de los mismos.

El costo del mal uso de la informacion personal =y por ende, el beneficio de protegerla—es
complejo de medir en la medida que involucra dafios tanto tangibles como intangibles,
que incluso pueden llegar a manifestarse tiempo después. Calo (2011) distingue entre
dafios objetivos y subjetivos a la privacidad®. Los primeros se vinculan a la pérdida de
control de la informacion personal v a la posibilidad de usar los datos de una persona en
contra de ella (por ejemplo, el uso malicioso del RUT de una persona). El estudio del CPLT
ya citado muestra que cuando las personas mas se preocupan por el mal uso de su
informacion personal es en las transacciones bancarias y en tramites con instituciones
privadas (empresas de servicios, grandes tiendas, etc.) (Grafico 2). Los dahos subjetivos
se derivan de la percepcion de observacion indeseada, que pueden generar ansiedad,
incertidumbre e incluse temor.,

® AMIPCI (2014). Estudio sobre el Valor Econdmico de los Datos Personales,
® Calo, R. (2011). The boundaries of privacy harm. Indiana Law Journal 86,
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Grafico 2: Situaciones en las cuales las personas se preocupan de su
informacion personal, 2014
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Fuente: Proteccion de Datos Personales en el Mangjo de Datos de Investigacidn realizado Organismos
Piblicos, Unidad de Estudios y Publicaciones, Direccidn de Estudios, Consejo para la Transparencia, 2015,

La existencia de mercados secundarios de datos de consumidores también puede
producirles externalidades negativas. Esto, ya sea porque la empresa responsable de los
datos extrae todo el beneficic de la informacion de los consumidores para fines
comerciales o publicitarios, o porque obtiene todas la ganancias de transferir la
informacion a terceros, pero sin internalizar los costos para los consumidores de relevar
esta informacion. Dado que los consumidores no tienen como saber quién divulga su
informacion o incluso como es cruzada con otras fuentes de datos, no son capaces de
penalizar adecuadamente a la empresa que ilicitamente hizo uso de su informacion (Swire
y Litan, 1998"). En términos econdmicos, la empresa internaliza las ganancias de usar la

informacion de sus consumidores, pero externaliza varios de los costos.

Por la naturaleza incierta del costo de la privacidad, las personas tienen muchas
dificultades para poder cuantificarlos y evaluarlos adecuadamente. No obstante, esto no
significa que no existan; pueden ser eventos con alta probabilidad y bajo impacto para las
personas (por ejemplo, el spam) o materializarse como eventos con un impacto alto pero
con baja ocurrencia probabilistica (por ejemplo, rechazo de un crédito hipotecario por
suplantacién de identidad). En cualquier caso, ya sea por su bajo impacto o escasa

T Swire, P. P. y R. E. Litan {1398). None of Your Business: World Data Flows, Electronic Commerce, and the
Eurapean Privacy Directive. Washington, DC: Brookings Institution Press.
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probabilidad de ocurrencia, pueden ser ignorados a nivel individual, aungque en el
agregado podrian causar un dano social significativo.

2. Fomento al desarrollo de la industria de servicios globales ( Offshoring)’

En la actualidad a las empresas extranjeras de servicios globales se les dificulta instalarse
en Chile, porgue el pais no cuenta con adecuados niveles de proteccion de datos y las
empresas no tienen garantias suficientes de un manejo licito de la informacion privada
tratada dentro del pais. Para poder operar hoy en Chile, las empresas de servicios globales
solicitan una autorizacion para tratar datos personales al requlador extranjero del pais
correspondiente, lo que encarece el procesn y disminuye las ventajas comparativas de
Chile para competir en los mercados internacionales. Asi, muchas empresas de servicios
evallian el pais donde se instalan dependiendo de si cumple o no los estandares en
materia de proteccion de datos establecidos por la OCDE.

Pese a todo, Chile ha tenido un buen desempefio en el desarrollo de la industria de
servicios globales y existe un gran potencial para continuar impulsandolo. No sélo porgque
el offshore de servicios es una industria en rapido crecimiento, que casi cuadruplico su
tamafio entre los afios 2005 y 2010°, sino también porque Chile tiene importantes
ventajas comparativas en términos de costos, habilidades y clima de negocios. Es uno de
los paises de la region mas avanzados en materia de conexion digital, uso de TIC y capital
humano, ademas de que comparte huso horario con EE.UU, factores todos que son clave
para el desarrollo del sector de exportaciones de servicios. De hecho, el 2008 (dltimo afio
con informacion disponible), la industria de servicios globales en Chile exportd US% 843
millones, aportando a la generacion de 20.034 puestos de trabajo.

La disminucion en las barreras a los flujos transfronterizos de datos, como resultado de la
adaptacion de la normativa vigente a los estandares internacionales, y su consiguiente
impacto positivo en la industria de servicios globales, podria contribuir de manera indirecta
a aumentar el empleo y el capital humano calificado. Al mismo tiempo, al incentivar la
transferencia de tecnologia v diversificar |la oferta exportable, reduciria la vulnerabilidad de
la economia chilena a los vaivenes de la economia mundial.

1 Bl Offshoring es un modelo de negocios en que las empresas trasladan actividades y/o procesos al exterior,
va sea mediante la constitucidn de una subsidiaria en el exterior (inversion extranjera directa) o mediante la
subcontratacion de un tercero extranjero (exportacion de servicios). Los servicdos globales incluyen una amplia
variedad de actividades, que pueden subdividirse en: i) procesos de tecnologia de la informacién, Ii) procesos
de negocios vy iil) procesos de conocimiento, asi como actividades verticales especificas por Industria. Las
empresas realizan operaciones de ofshoring para reducir costos, asi como para mejorar la calidad y
diversificar costos.

9 El mercado global de offshoring pasé de US4 57,1 billones en 2005 a US$ 201,2 billones en 2010.
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3. Promocion de la industria de servicios en linea

El reforzamiento de los derechos de los titulares de datos personales, ya sea a través de
un mavyor control de la informacién que los consumidores entregan o una disminucion de
las vulneraciones a las medidas de sequridad, podria impactar positivamente en el
desarrollo de la industria de servicios en linea.

Las vulneraciones a las medidas de sequridad, que ocasionan la destruccion, filtracion,
pérdida o alteracion de sus datos personales o un acceso no autorizado a ellos, tienen
costos relevantes para las personas. Esto es, desde los costos econdmicos que implican
operaciones fraudulentas por compras en linea, o el hecho que la simple incertidumbre
que genera saber que una empresa no esta protegiendo adecuadamente la informacion
puede llevar a no usar un servicio o comprar un producto. De la misma manera, diversos
estudios muestran que en la medida que los consumidores tienen mayor control sobre la
informacion que relevan en las redes sociales, por ejemplo, porque pueden ejercer sus
derechos ARCO, sienten mayor confianza y tranguilidad para continuar entregando
informacion de ellos mismos.

4. Fomento a la competencia en los mercados por la portabilidad

El derecho a la portabilidad de los datos incentiva la competencia y el desarrollo de nuevas
productos, en la medida que obliga a las empresas a entregar toda la informacion que
ellos manejan respecto a un titular de datos personales. Por ejemplo, en el mercado de la
telefonia maovil si los consumidores no pueden medir con exactitud cuanto utilizan su
teléfono movil podrian permanecer en un plan, que no es adecuado de acuerdo a su
gonsumao, siendo que buscando en otras companiias podrian encontrar una alternativa que
les entregue el mismo servicios a un precioc mas bajo. Con esta informacion, los
consumidores fuerzan a las empresas a competir por ofrecerles un mejor precio, o que a
sU vez se traduce en un aumento en la competencia v en el desamollo de nuevos
productos, asi como en el surgimiento de empresas intermediarias que podrian facilitar la
busqueda de mejores tarifas para los consumidores, Precisamente en el caso de las
compafiias de teléfonos celulares, los consumidores en el Reino Unido perdieron US$ 7,35
billones en 2011 por quedarse en la compafnia equivocada.

5. Simplificacion de tramites en el Estado

El proyecto de ley regula con precision la facultad de los drganos publicos para comunicar
o ceder datos personales especificos o bases de datos entre organismos publicos, cuando
ellos se requieran para un tratamiento que tenga por finalidad otorgar beneficios al titular,
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evitar duplicidad de tramites para los ciudadanos o reiteracion de reguerimientos de
informacién o documentos para los mismaos titulares.

6. Reduccion en los costos de reclamacion para los titulares de datos
personales

En los procedimientos administrativos (de tutela de derecho y de infraccion de ley) que se
establecen en este proyecto de ley (articulos 45 vy 46), los titulares de datos personales no
deberan incurrir en costos que si tienen lugar en |a ley vigente, tales como la contratacion
de abogados para presentar recursos ante el juzgado de letras en lo civil y el costeo de
tramites tales como las notificaciones judiciales. El titular de datos que se vea afectado en
sus derechos da inicio al procedimiento a traves de la presentacion de una reclamacion
ante la Agencia de Proteccion de Datos Personales, proceso que puede realizarse
completamente en linea. Esta reduccion en los costos de transaccion también favorecera a
los responsables de datos personales.

V. Posibles costos del Proyecto de Ley

El principal costo directo de la propuesta regulatoria contenida en este proyecto de ley es
la implementacion y el funcionamiento de la Agencia de Proteccion de Datos Personales.
Pero existe también otra serie de posibles costos derivados de un cambio en los
procedimientos para manejar los datos personales por parte de los responsables, y de un
acceso algo mas dificil a la informacion de los consumidores por parte de las empresas.

Para minimizar estos posibles costos, en el proyecto de ley se establece una gradualidad
en la implementacion de la regulacion y se establece un modelo de prevencion de
infracciones, a cargo de la Agencia de Proteccion de Datos. La adopcion de modelos de
cumplimiento implica, en el mediano plazo, importantes ahorros en los costos
administrativas, reduccién de contingencias y la generacion de una cultura institucional
que previene y anticipa riesgos, ademas de promover el cumplimiento de la ley.

Los costos mas relevantes a destacar y que son analizados en este informe son los
siguientes:

19



1. Implementacion de la Agencia de Proteccion de Datos Personales

La propuesta de creacidn de la Agencia de Proteccion de Datos Personales tendrd un
mayor gasto fiscal en régimen de $ 1.428.876 miles, a partir del segundo afio de vigencia
de la ley. Respecto a la distribucién de estos gastos, el Cuadro 1 presenta el desglose para
afio 1 y afios siguientes en régimen.

Cuadro 1: Distribucion de gastos

(miles de pesos de 2017)

Conceptos/Afos Afo 1 Al‘;ﬁﬁeﬁn
Remuneraciones 711.401 1.166.196
Gasto corriente 165.057 262.680
Inversion inicial 417.560 -
Total Gastos 1.298.018 1.428.876

Fuente: Informe Financiero M° 021 - 15/03/2017.

Tal como sefiala el informe financiero del proyecto de ley, la Agencia de Proteccion de
Datos Personales, contara con una Direccion Nacional, 3 Divisiones (Fiscalizacion y
Promocion, Regulacion y Juridica), ademas de un Departamento de Administracion, con 21
funcionarios ingresando el primer afio y 33 a partir del segundo (Cuadro 2). Asimismo, se
requerira una inversion inicial para la adquisicion de equipamiento de oficinas e
informatica, asi como habilitacion de oficinas.
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Cuadro 2: Estructural del personal y costos

{miles de pesos de 2017)

Costo

Cargos Cantidad Grados MEeor) Costo Anual
Director Nacional 1 1C 7.773 93.281
Jefes de Division 4 3 20.464 245.567
Jefes de Departamento 1 4 4,610 55.324
Jefes de Subdepartamento 2 5 7.198 86.370
Profesionales 20 4°-9° 53.762 645,140
Secretarias 3 129-20° 2.202 26.421
Chofer 1 18 693 8.321
Auxiliar 1 24 481 5.772
Total 33 97.183 1.166.196

Fuente: Informe Financiero N® 021 — 15/03/2017.

2. Costos del manejo de los datos personales

La regulacion propuesta podria generar un aumento en los costos administrativos de los
responsables de datos para cumplir con la regulacion. Estos costos podrian clasificarse en

3 tipos:

a. Gestion de los datos: Los responsables deberan mejorar la gestion de los

datos personales implementando mecanismos y herramientas tecnologicas que
permitan que el titular ejerza sus derechos en forma expedita, agil y eficaz;
deberan reportar a la Agencia las vulneraciones a las medidas de seguridad;
deberan mantener permanentemente a disposicion del publico una serie de
datos respecto a los datos que manejan y su politica de tratamiento de datos
personales.

. Atencion de reclamos: El proyecto establece plazos bien definidos y acotados
para que los responsables de datos respondan a los requerimientos de los
titulares de datos.

Medidas de prevencion y servicios de compliance: El proyecto genera

incentivos para que los responsables inviertan en detectar el tratamiento de
datos riesgosos, mejorar la trazabilidad de los procesos y determinar
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mecanismos adecuados para detectar filtraciones de datos. Durante los primeros
meses de adaptacién a la nueva regulacion, los responsables de datos podrian
encontrar optimo contratar empresas de compliance’®,

3. Costos de acceso a informacion de actuales y potenciales clientes

El eventual aumento en los costos de acceder a la informacion de potenciales clientes
podria generar problemas de riesgo moral y seleccion adversa en algunos mercados donde
existen asimetrias de informacion®'. Asimismo, podria encarecer el costo de obtener
informacion no solo para las empresas que actualmente operan (incumbentes), sino
también para las potenciales entrantes. Como éstas no conocen el mercado, podrian tener
mavyores dificultades para acceder a sus potenciales clientes, generandose un eventual
aumento de las barreras a la entrada, disminuyendo la competencia en favor de las
empresas con grandes bases de datos de clientes en dicho mercado y provocando una
mayor concentracion de los mercados.

Los consumidores se benefician directamente cuando las empresas pueden acceder a
flujos relevantes de informacion respecto a sus preferencias y comportamiento. Las
empresas pueden ofrecer a sus clientes recomendaciones personalizadas, que son mas
utiles para ellos, en base a su comportamiento observado (compras, busquedas, visitas,
clicks en una pagina web); dirigir mas efectivamente su publicidad reduciendo la cantidad
de informacion irrelevante para los clientes o incluso puede entregarles directamente
cupones de descuento; y mejorar sus servicios o redisefarlos para adecuarlos a las
necesidades de sus clientes. En este sentido, la limitacion del flujo de informacion podria
traducirse en una pérdida de opciones que podrian ser interesantes para los
consumidores.

W n andlisis cualitativo en Hoofnagle (2007) da cuenta de que las empresas en EE.UU. aumentan sus gastos
administratives v en seguridad luego de la publicacion de varias leyes que penalizan las filtraciones de datos.

U e produce riesge moral cuando un individuo toma mas riesgo porgue sabe que son otras personas las que
soportan las consecuencias de los mayores riesgos asumidos. En cambio, se produce seleccion adversa, previo
a la firma de un contrato, cuanda la parte menos informada no es capaz de distinguir la buena o mala calidad

de lo ofrecido por la otra parte.
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VI. Conclusiones

El acelerado desarrollo tecnologico, la masificacion en el uso de las tecnologias de la
informacion, el extendido acceso a internet, la generacion v uso de grandes volumenes de
informacion a través de sistemas automatizados de procesamiento, la expansion del
comercio electronico, sumado a los nuevos desafios que enfrentan las sociedades en
materia de reconocimiento y proteccion de los derechos de las personas, hacen necesario
avanzar en una nueva legislacion que perfeccione y complete los vacios de la actual
normativa.

Ademas, se hace necesario el cumplimiento del compromiso de Chile, adquiride con la
OCDE con la firma del Convenio de Adhesian, respecto a sequir avanzando en las reformas
de aquellas materias que son ejes para el desarrollo social y econdmico, tales como la
proteccion de la privacidad vy el flujo transfronterizo de datos.

Uno de los principales beneficios del proyecto de ley dice relacion con el efecto en
bienestar que se deriva de la mayor proteccion de los derechos vy las libertades de las
personas, en particular el derecho a la privacidad frente a una intromision no consentida
de terceros, sean estos publicos o privados. Las personas tienen una preocupacion
especial por la privacidad de su informacién personal y estan dispuestas a desembolsar
sumas relevantes de recursos para protegerse frente al mal uso de ésta. Sin embargo, se
debe considerar que la proteccion de la privacidad incide en el bienestar de las personas
de manera no sdlo intangible, sino que muchas veces no medible, por lo gue es complejo
estimar su potencial impacto en la economia.

Se puede distinguir una serie de beneficios econdmicos que se desprenden de avanzar en
una nueva legislacion que garantice un adecuado tratamiento de los datos personales.
Entre ellos, destaca el fomento al desarrollo de la industria de servicios globales, que tiene
un tremendo potendial de crecimiento, ademas de contribuir a generar mas empleo y
aumentar la demanda por capital humano calificado. Esto también puede contribuir a
incentivar la transferencia de tecnologia y diversificar la oferta exportable, reduciendo la
vulnerabilidad de la economia chilena a los vaivenes de la economia mundial.

Asimismo, el reforzamiento de los derechos de los titulares de datos personales tendra un
impacto en el desarrollo de servicios en linea, y fomentara la competencia en los
mercados por la portabilidad de los datos personales. Para éstos tambien implicara una
disminucion en los tiempos gue dedican a hacer tramites frente al Estado, porque se
termina con la duplicidad de tramites o la reiteracion de requerimientos de informacion, en
la medida que se establece un procedimiento claro para que los 6rganos publicos puedan
comunicar o cederse informacién de forma licita entre ellos. Otra ventaja para los
consumidores es gue en caso gque una persona sienta que sus derechos han sido
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vulnerados, puede dar inicio a un procedimiento a través de la presentacion de una
reclamacion ante la Agencia de Proteccion de Datos Personales, en forma completamente
en linea y gratuita, Con la ley vigente, las personas deben incurrir en costos de
contratacién de abogados para presentar recursos ante el juzgado de letras en lo civil y de
tramites tales como las notificaciones judiciales.

En cuanto a los costos de esta regulacion, estos se derivan de la implementacion y
funcionamiento de la Agencia de Proteccion de Datos Personales y del cambio en los
procedimientos para manejar los datos personales por parte de los responsables. Esto
podria hacer mas dificil el acceso a la informacion relevante de los consumidores por parte
de las empresas; sin embargo, se establece una gradualidad en la implementacion de la
regulacion y un modelo de prevencion de infracciones, a cargo de la Agencia de Proteccion
de Datos, para minimizar estos costos,

El modelo regulatorio que se presenta equilibra de forma adecuada la proteccion de los
derechos y libertades de las personas que son titulares de los datos personales, sin
entrabar ni entorpecer la libre circulacién de la informacion, para no limitar los beneficios
economico del flujo de informacdion.

En suma, los beneficios que trae el cambio regulatorio que contiene este proyecto de ley
superan ampliamente los posibles costos asociados a esta propuesta. En este sentido, se
justifica plenamente avanzar en esta nueva legislacion que perfeccione y complete los
vacios de la actual normativa, y ponga a Chile a la altura de los paises mas avanzadas en
la proteccion de su informacién personal.

| T
[N T

Ministro de Hacienda

24



